Phan 2. YEU CAU VE KY THUAT
Chuwong V. Yéu ciu vé Ky thuit

1. Gio6i thiéu chung vé du 4n va goi thau

- Tén dy 4n: Dy 4n mé rong dung luong mang 15i Internet va truyén hinh nam
2025.
- Tén gbi thau: 03-2025-BRCD: Mua sim hé théng Analytics va dich vu lién
guan nhu sau,
- Noi dung géi thau: Mua sam 01 hé thong Analytics va 01 goi dich vu k¥
thuat lién quan bao gdm lip dit, cdu hinh, tich hop, test dich vu, nghiém thu va

dao tao.

- Pia diém giao hang (Pia diém dy an): Tong kho Viettel tai Ha Noi.

- Pia diém thuc hién goi thau: Tai téng tram Viettel tai Ha Noi.

- Thoi gian thyc hién goi thau: 396 ngay tir ngay hop dong co hiéu luc. Trong

d6 mot s6 moc cong viéc chinh nhu sau:

Stt Noi dung cong viéc Tlﬁ?,élligl(il;;;l)‘r ¢
1 | Thoti gian giao hang 119
2 | Thoi gian kiém tra hang héa (KCS) 10
3 | Thoi gian lap dat, cau hinh, tich hop 90
4 | Thoi gian ky Bién ban lap dat 02
5 | Thoi gian kiém tra thong sb k¥ thuat 45
6 | Thoi gian ky bién ban ghi nhd kiém tra k¥ thuat (TAM) 10
7 | Thot gian chay thir lién dong c6 tai 90
g | Thoi gian ky Bién ban kiém tra k¥ thuat giai doan TAC 10

(TAT)
9 | Thoti gian ky Ching nhan nghiém thu k¥ thuat TAC 20
Tong cong 396

- Thoi gian thuc hién hop dong (tir ngay hop dong c6 hiéu luc dén khi cac bén
hoan thanh nghia vu theo quy dinh ctia hop dong (bao gdm nghia vu bao hanh)):
1491 ngay.

2. Yéu ciu chung

2.1.

Yéu cau vé chuan bi dé xuat ky thuat

Yéu cau vé ky thuat cho timg hang h6a moi thiu gom cac thong tin ndi dung




va yéu cau k¥ thuat chi tiét cho ting noi dung, chi tiét theo bang trong muc 3.
M&i yéu cau ky thuat duge mé ta mic d6 yéu cau dap tng 13 rang.

Pé chimg minh tinh dap tng yéu cau k¥ thuat, nha thau dugc yéu cau tuyén
bd hang héa minh chao thau co dap ung hay khong dap Gmg yéu cau trong “Béang
tuyén bd dap tng cac yéu cau k¥ thuat” kém theo E-HSDT.

Bang tuyén bd dap umg cc yéu cau ki thuat duoc lap dang bang goém tdi thiéu
cac théng tin voi cau trac sau:

TT| Noi dung Yéu cau ky Tuyén bo dap ing Thoéng tin
thuat chirng minh

1) (2) 3) (4) ®)

Trong do:

- Cot (1), (2), (3) lay theo yéu cau k¥ thuat trong E-HSMT

- Cot (4) ghi tuyén bd: “Pap tng” hodc “Khong dap tng”

- Cot (5) giai thich 1y do tuyén bd dap tng hodc khong dap tmg dong thoi
cung cap thong tin chimg minh bao gdm nhung khéng gi6i han: chtimg minh truc
tiép, ching minh bang tai liéu ctia nha san xuat hang hoa (co chi rd tén tai licu,
muc, trang, dong), chimg minh bang két qua do kém theo E-HSDT hodc cam két
ctia nha thau. ... Nha thau phai chiu trach nhiém vé tinh chinh x4c cua céc tai liéu
minh cung cép, trudng hop Chi dau tu/T6 chuyén gia phat hién cac tai liéu cung
cap khong dung sy that, thi nha thau s& dugc danh gia 1a gian 1an va bi loai.

2.2. Yéu ciu vé tai liéu cin cung cap
Ngoai cac tai liéu chimg minh trén, nha thau phai kém theo E-HSDT tai liéu:

- Nha thau cung cip tai lidu giai phap viét riéng cho Viettel vé kién trac
(technical proposal), cong nghé chi tiét bao gom: so dd cac thanh phan, chirc ning
ctia tirng thanh phan, cong nghé va giao thirc cta hé thdng Analytics ma nha thau
chao.

- Tai liéu cong suét tiéu thu dién cta thiét bi phan ctimg & 100% tai tai nhiét
d6 25°C cua hing san xuét.

- Danh muc hang hoa chi tiét c6 kém xuat xir ciia ting thanh phan cdu thanh
(khong bao gom phu kién).

3. Yéu cau k¥ thuit chi tiét

3.1. Yéu cau k¥ thuat chi tiét ciia hang hoa: Chi tiét nhu Phu luc 1 kém theo.
3.2. Yéu cau vé thoi gian giao hang va trién khai lip dat hang hoa

- Thoi gian giao hang: Tdi da 119 ngay ké tir ngay Hop dong c6 hiéu luc.



- Thoi gian trién khai lip dat hang hoa: Téi da 90 ngay ké tir ngay ky Bién ban
kiém tra ctia 16 hang cubi cung.
- Dia diém giao hang va trién khai lap dat hang hoa:

Don .
Danh So 2 __—
Stt z‘m m,l'l ¢ vi 0 Dia diém giao hang Dia diém lap dat
hang hoa - lwgng :
tinh
Tong kho Viettel tai Ha .z
, e Noi (Téng kho Hoa L Céc Tong tram
& thé 01 (Tong kho Hoa Lac, i e
1 | Hethong Sl oo LOE 0 T8 <% 1 Viettel tai Thanh
Analytics thong Thon 2, xa Yén Xuan, PR
. P pho Ha Noi
Thanh pho Ha Noi)

4. Yéu cau vé dich vu k¥ thuit lién quan
Nha thau (bang chi phi ctia minh) chiu trach nhiém cho tat ca cac nhiém vu
lién quan dé thuc hién lap dit, cdu hinh, tich hop va ddo tao va cing chu dau tu
danh gid, nghiém thu hang ho4 trudc khi dua vao st dung. Nha thau cung cip dich
vu k¥ thuat bao gom it nhat cac ndi dung sau day:
- Lép dat, cau hinh va tich hop.
+ Pham vi bao gom:
= Khdo sat hién truong, chuén bi thu tuc, lép dat phﬁn cung va phﬁn mém
cho tat ca cac thiét bi theo yéu cau trong giai doan thiét ké mang.
= Kich hoat va ap dung tat ca cac tham sd, cAu hinh tir giai doan thiét ké
cho tét ca cac dich vu va tinh ning dé sin sang cho bai do.
= Tich hop véi tit ca cac hé thong lién quan xung quanh.
+ Ngay hoan thanh dich vu: Trong vong 90 ngay sau ngay ky Bién ban kiém
tra KCS ctia 16 hang cubi cung.
- Kiém tra dich vu.
+ Pham vi kiém tra dich vu bao gém:
= Kiém tra tit ca cc dich vu va tinh ning theo yéu cau thiét ké va yéu cau
k¥ thuat dé dam bao tat ca cac tinh ning cua hé thdng hoat dong ding
nhu da thiét ké.
= Audit va health-check hé théng dé sin sang db tai that vao hé thong.
+ Ngay hoan thanh dich vu: Trong vong 45 ngay ké tir ngdy c6 bién ban
hoan thanh lap dat.
- bao tao:
+ T6 chire dao tao cho t6i thiéu 08 ki su Viettel vé van hanh khai thac thiét
bi trong 3 ngay tai Ha Noi.
+ Nha thau chiu trach nhiém chuan bi dja diém va tai liéu dao tao. Thoi gian
hoan thanh: Cham nhét trudc khi hai bén ky Bién ban ghi nhé kiém tra k¥



thuat (TAM).
5. Yéu cau vé bao hanh va hd tro ky thuit trong thoi gian bao hanh
5.1. Thoi gian, dia diém bdo hanh

Nha thau phai cam két dap tmg cac yéu cau tdi thiéu nhu sau:

- Thoi gian bao hanh: Téi thiéu 1095 ngay ddi véi toan bo hang hoa bao gdm
ca phan ctimg va phan mém ké tir ngay Chimg nhan nghiém thu k¥ thuat (TAC)
dugc phat hanh.

- Pia diém bao hanh: Kho cia Chu dau tu tai Tong kho Hoa Lac, Thén 2, xa
Yén Xuan, Thanh phd Ha Noi.

5.2. Y&u cau sira chira, hd tro ki thuit trong thoi gian bao hanh
5.2.1. HO trg k§ thuat (Customer Service Request)

- Viéc hd trg k§ thuat trong thoi gian bao hanh dugc thuc hién tuong tmg theo
mtrc do nghiém trong ctia cac van dé ki thuat phat sinh gdm:

+ Sw ¢0, 18i nghiém trong: LA cac sy ¢6, 16i anh hudng t6i dich vy, ning
luc thiét bi, kha ning tinh cudc va qua trinh van hanh hé théng va dugc
yéu cau phai c¢6 hanh dong khic phuc ngay bat ké vao thoi gian ndo, bao
gom:

= L3i toan bd hé thong.

= Mat toan bo hodc 18i nghiém trong véi hé théng quan 1y doanh thu.

= Mat toan bo hoic 15i nghiém trong véi hé théng quan ly mang ludi.

= MAt dich vy, anh hudng t&i cac chirc nang va 1am giam ning luc cta hé
thong trén 30%.

= Giam hiéu suét hoic giam kha ning xur 1y din t6i hé thong khong dat
dugc hiéu suit theo yéu cau.

= Mat toan bo giao dién dau ndi (I/O) cua thiét bi.

= Sy c¢b anh hudng nghiém trong dén tinh an toan hodc kha ning xir Iy
khan cap cta hé thong.

+ S ¢0, 18i 16n: La cac sy cd, 161 anh hudng nghiém trong dén kha ning
van hanh, bao tri va quan tri h¢ théng. Céac su ¢b 16n can xu Iy ngay lap
tirc, nhung muc do khan cip thap hon so véi cac sy cd nghiém trong do
mirc d6 anh hudng nhé hon hoic chua gy anh huéng ngay tirc thi dén
hiéu suét cua hé théng, nguoi dung cudi, van hanh va doanh thu cua chu
dau tu, bao gdbm:

= Céc 16i gy suy giam hiéu sut/kha ning xt Iy do luong luu luong.
= Mat cic tinh nang giam sat va/hodc mat kha ning chuan doan.



= Gian doan hé thong hodc thanh phan hé théng véi tong thoi gian gian
doan 16n hon 2 phut trong vong 24 gid hodc lap lai lién tuc trong mot
khoang thoi gian dai.

= Khong thé truy cap thiét bi dé thuc hién cac hanh dong quan tri.

= Khong thé truy cap dé bao tri, phuc hoi hé thong.

= H¢ théng mat kha niang dua ra canh bao cac 16i nghiém trong va 16n.

= Gia tang dang ké s lugng phan anh 15i tir ngudi dung cudi lién quan t6i
thiét bi.

= Tyl¢ 16i cude vuot qua ti€u chuén, 13i hé théng hoac database cua hé
thong tinh cudc.

+ Sw ¢d, 16i nhé: Khong anh hudng dén kinh doanh.

= Céc su c6 khong gay anh huong hodc gay mat dich vu.

= Céac 16i trong qua trinh van hanh va khai thac, khai bao dich vu chua
chinh xac.

» Nha thau s& thuc hién hd tro tir xa, trong truong hop ho tro tir xa khong
xtr Iy duge yéu cau, Nha thau s& cir ky thuét thuc hién hd tro tai tram
(onsite support).

+ Tw van ky thuit:

= Cung cip tai liéu vé cac tinh ning hodc cac thanh phan cua thiét bi.

= Tu van cac van dé vé lap dit, tich hop va van hanh hé thong.

= Cung cp tai liéu vé xu thé cong nghé.

= Lam rd c4c tai liéu va khai niém k¥ thuat.

+ Céc van dé k¥ thuat do Chu dau tu bao cho nha thau duoc goi chung la:
CSR (Customer Service Request).

- Tét ca cac CSR phai dugc xir 1y theo tién trinh xir Iy CSR, bao gém cic

budc:

+ Piang ky, tiép nhan CSR: Cha dau tu thong bao, gui yéu cau xtr Iy CSR
theo timg murc d§ néu trén. Nha thau thuc hién tiép nhan CSR qua cac
kénh hotline, email, phr:in mém hodc kénh khac dugc Chu dau tu chép
thuan theo hop dong.

+ Cap nhat CSR: Nha thau cung véi Chu dau tu xac dinh mic do nghiém
trong cua CSR.

+ Nha thau phan tich CSR.

+ Nha thau tra 1oi CSR bao gém ca cac hoat dong dé xuat. Thoi gian phan
héi, xir 1y cac CSR tig loai theo quy dinh nhu sau:

Hang muc dich vu Dich vu bio hanh/hb trg k§ thuit SLA




Thoi Thoi Thoi gian khoi | Thai gian | Theoi gian
gian. ian phuc/ khac phuc | khac phuc
cung cip| | S| Thai gian khac |(khong cd 13i|(co I5i thiét
dich vu |P phuc tam thoi |  thiét bi) bi)
Giao dién tu *
van ky thuat >*8 NA
Tuvan | Ty van cac
k¥ thuat | vaAn dé khé
yiwat | vandekhong | g o0 pnat| 30 ngay NA
lién quan dén
i
CSR (yéu| Nghiém trong | 7*24 | 30 phut 2 ngay 7 ngay 80 ngay
\Siukﬁ;(:crr]] Lén 5%8 | 45 phut 6 ngay 30 ngay 80 ngay
hang) Nho 5*%8 |120 phuat 10 ngay 30 ngay 90 ngay

Ti 1& xir Iy sw c6 ding thoi han cam két khong it hon 92% (tinh trén tong s6 lrgng CSR
duge xir ly trong 1 quy)

Trong do:

= Thoi gian cung cap dich vu: Thoi gian chii dau tu c¢6 thé lién hé nha

thau dé yéu cau hd tro k¥ thuat va duoc k¥ su clia nha thau tiép nhan

yéu cau hd tro k¥ thuat theo Thoa thuan ctuia hop déng.

Thoi gian phan hdi: Khoang thoi gian tinh tir khi nha thau nhan dugc

cudc goi cua chu dau tu dén khi Ky su cua nha thau thuc hién phan hoi

dau tién qua dién thoai voi su ¢6 mirc nghiém trong. Néu yéu cau ho trg

k¥ thuat duoc gui qua trang web hd tro truc tuyén, thoi gian phan hdi
dugc xac dinh tir khi chi dau tur nhan duge sé CSR tir nha thau dén khi
K¥ su cua nha thau thuc hién phan hoi dau tién qua di¢n thoai hoac

email, sb CSR nay s€ duoc tao tu dong tir hé théng ctia nha thau.

Giai phéap tam thoi: Giai phap tam thoi dé ngdn sy ¢6 twong tu c6 thé

xay ra trén hé théng. Céc giai phap niy bao gdm nhung khong gi6i han:

e Tit c4c tinh ning khong hoat dong.

e Khaoi dong lai thu cong.

e Tam thoi tit mot thanh phan cua hé thong.

e Dua cau hinh hé théng vé trang thai trudc khi xay ra sy cb.

e Stra cac quy trinh van hanh gay su co.

e Pua ra cac bién phap bypass dé tranh lap lai su cd.

Giai phap triét dé: Giai phap dé xut hiéu qua véi muc dich khic phuc

va ngan ngira su c¢d 1ap lai, giai phap khic phuc bao gom nhung khong

gi61 han nhu dudi day:

e Tra lo1 thong tin cho cac yéu cau cu thé.



e Phén tich hoidc két luan nguyén nhan gbc cho mot yéu cau hd tro k¥
thuat.

e Cung cap thong tin ban va 15i hodc ban nang cap phan mém dé xur Iy
16i.

e D3 xuit, huéng dan va cung cap giai phap thay thé dé xir 1y 13i.

e D& xuat hodc cung cap phuong phap phan tich sau hon véi cac 16
khéng lip lai thudng xuyén, khong thé dé tai 1ap 16i trén lab hodc
node mang cua khéach hang.

e M0 ta hodc cung cap cac dau mdi lién he, thong tin khac lién quan
dén yéu cau hd tro k¥ thuat ctia chu dau tu ngoai pham vi ciia hop
dong.

= Thoi gian khic phuc: La khoang thoi gian tir khi nha thau nhan duoc
cudc goi ciia chu dau tu dén khi nha thau giri giai phap hitu hiéu kha thi
cho chu dau tu.

= Thoi gian khdi phuc/Thoi gian khic phuc tam thoi: 1a khoang thoi
gian tir khi nha thau nhan duoc cudc goi ctia chu dau tu dén khi nha thau

g giai phap khic phuc tam thoi

5.2.2. Sira chira thay thé phin cirng
Viéc tiép nhan, sira chita hodc thay thé phan ctng 16i, hong phai dam bao céac
yéu cau sau:

- Thoi gian tiép nhan hang 138i, hong: 8*5 (8 gid/ ngay va 5 ngay/tuan trong
tho1 gian hanh chinh).

- Thoi gian thay thé, stra chita hang 15i hong: Trong vong 35 ngay ké tir thoi
diém nhan duoc phan cimg hong hodc x4c nhén tinh trang hong ctia nha san xuat.
5.2.3. Nang cip/cip nhat software/firmware

- Trong sudt thoi gian bao hanh, khi viéc nang cip software 13 can thiét dé
dam bao hé théng hoat dong 6n dinh hodc dé xu 1y cac su ¢, nha thau sé& dé xuit
va cung cap mién phi cac phién ban nang cap cung ké hoach chi tiét cho chu dau
tu xem xét. Chil dau tu c6 toan quyén chon giai phap va ké hoach phu hop nht.
Trong moi truong hop, nha thau cam két hd tro t6i da trong sudt thoi gian bao
hanh.

- V& trién khai nang cip/cap nhat software/firmware:

+ Nha thau s& thuc hién nang cip két hop dao tao on-job cho 01 node dau
tién cung hé théng NMS va hd tro tir xa cho chu dau tu thyc hién ning cip
cac node con lai.

+ Céc yéu cau cho nang cip node dau tién nhu sau:



= Chuan bij nang cip:

e Diéu kién nang cap: Cac diéu kién can dé nang cap, danh gia anh
hudng té1 mang.

e Ké hoach nang cap: Miéu ta phién ban phdn mém, cic tai liéu hudng
dan cho tit ca cac platform, chi tiét thoi gian thuc hién.

= Chuan bi phan ménv/license cho thiét bi.

= Cung cap tai liéu miéu ta chi tiét timg cau 1énh va muc d6 anh huong
t&d1 mang ludi ddi vai tung budc thuc hién.

= Cung cip phuong an rollback tai mdi budc néu 15i.

= Sau khi hoan thanh nang cip, nha thau sé& onsite theo ddi dich vu trong
vong ti thiéu 8 tiéng (hodc téi 12h sang ngay tiép theo) va hd tro ngay
khi c6 16i xay ra. Trong truong hop qua trinh nang cap dugc thyc hién
bdi chu dau tu, nha thau sé hd tro tir xa giéng nhu onsite. Viéc ndy nham
muc dich dam bao chét lugng va d6 6n dinh ciia phién ban phan mém
dugc cung cap boi nha thau.

+ Pao tao, hudéng dan (on-job training): Nha thau cir chuyén gia huéng dan
va ban giao céc tai liéu cho k¥ su ctia chu dau tu c6 thé thyuc hién ning cip
cac node con lai.

+ Yéu cau cho hd tro tir xa:

» Ban giao tai liéu md ta tung budc thuc hién véi chi tiét cau 1énh,
software image va mtrc dd anh hudng tai mdi bude dén céc node khac
trong mang sur dung platform va phién ban phan mém khac v6i Node
duoc nang cp.

= Tra 10i cac cAu hoi lién quan t6i tai liéu di cung cip va hd tro chi dau
tu xur 1y tit ca cac 16i phat sinh trong qua trinh thuc hién nang cip bai
k¥ su cua chi dau tu dé dam bao qua trinh nang cép thanh cong dam
bao ké hoach.

+ HJ tro Onsite (néu can thiét).

6. Ban vé: Khdng co
7. Kiém tra va thir nghiém
Muc nay néu cac quy dinh vé kiém tra, thir nghiém va nghiém thu hang hoa,

cu thé nhu sau:

- Kiém tra thir nghiém hang héa, diéu kién va cac moc nghiém thu tham chiéu
theo Diéu kién cu thé cua hop dong tai E-HSMT.

- Trong trudng hop moi truong test khong thé thiét 1ap, nha thiu phai cung
cap két qua test chinh thirc ma dap tng yéu cau.



- Phuong phap kiém tra va bai do
(Chi tiét nhuw phu luc 2 kém theo)



Phu luc 1: Yéu ciu chi tiét ciia hang hoa

T Ch:lf:f@:‘t ky Yéu cAu k§ thujt chi tiét (T};‘:i /cllélhg?l;hdfl:;
| |Yéu ciu chung
- DAT:
La hé théng c6 tinh nang thu thap tir
cac nguodn dir liéu phan tan dé thuc
hién chuén héa, lam sach dit liéu, luu
La hé thdng c6 tinh nang thu thap tir cac  |trit, khai thac triét xudt va xu ly dit
nguén di liéu phan tan dé thyc hién chuan |liéu (co cAu trac, ban céu truc, phi
hoa, lam sach dir liéu, luu trit, khai thac  |cAu truc) sang cac dang bao cao va
triét xudt va xtr 1y dit liéu (c6 cdu trac, ban |diu vao cho cac mé hinh dit liéu
cdu trac, phi cdu trac) sang cac dang bao  |AI/ML
c40 va dau vao cho cac mo hinh dir lidu |- Hé thong bao gom tdi thiéu cac
Al/ML thanh phan chtrc nang chinh sau:
- Hé théng bao gdm tdi thiéu cac thanh |+ L6p thu thap dit liéu: lay dit lidu
phan chirc ning chinh sau: tho tir cac ngudn bén ngoai vao hé
+ Lop thu thap dir liéu: liy dit liéu tho tir  |thdng .
cac ngudn bén ngoai vao hé théng . + Lop luu trir dit li€u: luu trit dir liéu
11 Y&u cau vé kién |+ Lop luu tri dit liéu: v trit dit liéu trén  [trén céc phan viing khéc nhau theo
o trac cac phan vung khac nhau theo muc do muc d¢ tho/tinh va quan ly vung luu
thé/tinh va quan 1y vung luu trit trit
+ L6p mo hinh ludng dit lidu va xir Iy di¥ |+ Lép mo hinh ludng di lidu va xir Iy
ligu: thuc hién loc, bién doi dit liéu, lam  |dit liéu: thyc hién loc, bién déi dir
giau dit liéu tir nhiéu ngudn. lidu, 1am giau dit liéu tir nhidu ngudn.
+ L6p quan 1y dir liéu: quan 1y viéc truy |+ Lép quan 1y dir liéu: quan 1y viéc
cap va bién déi dit liéu, chat luong dit lidu |truy cap va bién ddi dit licu, chat
va t chuc di liéu theo danh muc. luong dir liéu va t6 chie dir liéu theo
+ L6p trng dung khai thac phan tich dit danh myc.
liéu: chuyén doi dit liéu thanh cac chi tiéu, |+ Lp ung dung khai thac phan tich
bao co dit liéu: chuyén dbi dir liéu thanh cac
+ Lop quan tri va van hanh chi tiéu, bao cao
+ Lép quan tri va van hanh
- KHONG DAT: Khong dap tng yéu
cau trén
- DAT:
Hé thdng cho phép mé rong timg
a1 . [HE thong cho phép mé rong tirng thanh  |thanh phan (phan ctig, phan mém)
Yéu cau vé m& S lA \ .
1.2 rong phan (phin cting, phan mém) ma khéng  |ma khong anh huong dich vu
; anh huong dich vu
- KHONG PAT: Khong dap tmg yéu
cau trén
- DAT:
Hé thdng dugc thiét ké, trién khai va
Hé théng duoc thiét ké, trién khai va van  |van hanh trong moi truong container
hanh trong moi trudng container va tich  |va tich hop san quy trinh phat trién
hop san quy trinh phat trién phan mem phan mém, bao gom tu dong bién
Yeéu cAu moi bao gém ty dong bién dich ma ngudn dich ma ngudn (Build), chay cac bai
1.3 (Build), chay céc bai kiém thir tir dong kieém thur ty dong (Test), dong goi

truong st dung

(Test), dong goi tng dung va thuc hién
van hanh ty dong dua trén Git (ty dong
cap nhat phién ban, rollback khi phat sinh
16i)

ung dung va thyc hién van hanh tu
dong dya trén Git (tu dong cap nh@t
phién ban, rollback khi phat sinh 161)

- KHONG DAT: Khong dap ting yéu
cau trén




TT

Chi tiéu ky

Yéu ciu k¥ thuit chi tiét

Tiéu chi danh gia

thuit (Pat/ Khong dat)
- DAT:
H¢ thong dugc thuong mai hoa, phat
A 1. 4 i . 1+ + [hanh chinh thirc trén thi truong va co
o H¢ thong dugc thuong mai hoa, phat hanh hd tro k§ thudt chinh hang (ba%) gdm
Y€u céu ve tinh |chinh thire trén thi trudng va ¢6 ho trg ky
1.4 . day du quyén cap nhat, nang cip va
thuong mai thudt chinh hang (bao gobm day du quyén hd tro k§ thuat)
cap nhat, nang cap va hd trg k§ thuat) ) Ky Hhud
- ‘I(HONG DAT: Khong déap trng yéu
cau trén
-bAT:
Thoi gian sur dung cua license t6i
15 Yéu cau vé Thoi gian su dung cua license t6i thiéu 5 :ﬁhel.;.z&am ké tir tho diém nghi¢m
" license nam ké tir thoi diém nghiém thu TAM
- ](HC)NG DAT: Khong dap tng yéu
cau trén
“DAT:
. . _ |Phén mém phai dam bao tuong thich
o Phan mém phai dam bao tuwong thich day |day du vdi cac may cha x86 (x86-
16 Yéu cau vé may |du voi cac may chu x86 (x86-based based servers), khong gioi han theo
" |chu servers), khong gidi han theo hang san hang san xuat hay dong thiét bi.
xuat hay dong thiét bi. X
- KHONG DAT: Khong dap tmg yéu
cau trén
- DAT:’
Hiéu suat str dung tai nguyén cta h¢
r r O A ] 0, 3 1
o Hiéu suat sir dung tai nguyén cia h¢ thong L}:)(;r;gkiin}llgctli é) 1(1) A)hgilﬁﬁlﬁc ngnse
Yé,u cau v€ hiéu |& Iplﬁ:c 100% nang lyc license hoéc kl}i hé | OO‘V tAi tfli &t kégkhéh vu:g ¢ qué
L7 |sudt sir dung thi |théng hoat dong voi 100% tai thiétké — |o0y "0 oo oY gva 8-5(;; thon
nguyén hé thong|khong vuot qua 75% CPU, 90% RAM va luone thi é’t bi man g
85% thong lugng thiét bi mang. ong t mang.
- KHONG DPAT: Khong dap tng yéu
cau trén
- DAT:
H¢ thong dam bao tinh du phong:
. -Véma 0 5 +
Hé théng dam béo tinh dy phong: >\{§: may chi: dy phong N+M (N, M
- Ve m'fiy Chﬁ: du phong N+M (N, M = 1) - Vé thiét bi mang: du phong 1+1.
- V& thiét bi mang: du phong 1+1. -V nguén: du phé)ﬂg N+M (N, M =
- V€ nguon: du phong N+M (N, M > 1), ¢6 1), ¢6 kha T T
kha
An A Appa [NANg thay thé nong (hotswap/hotplug) cho nang thay the néng (hotswap/hotplug)
Yéu cau ve kha méi thiét bj phan ctm cho mdi thiét bi phan cung
nang du phong p & - V& luu trit: 1+1 vé controller c6 kha
18 | oo s, - V& luu trit: 1+1 vé controller c6 kha o £,
va d6 san sang nang thay thé nong (hotswap/hotplug)
A A nang thay thé noéng (hotswap/hotplug) va |, AR
hé thong N42 vé & cun va N+2 vé 6 cing )
i - V& két néi hé thdng t6i hé théng
- Vé két ndi hé thong t6i hé théng mang . ) .
ettel: du phone 1+1 mang viettel: dy phong 1+1
vietiel. ¢ P , & L . |- Cac module/ing dung c6 cung chuc
- Cac module/ing dung c6 cung chirc nang nine ohai d X A
- 2 ARV . g phai duogc trién khai trén toi
phai duoc trien khai trén t0i thiéu 2 may thiéu 2 may chu vat IV khac nhau
chu vat Iy khéc nhau. y Ly '
- KHONG PAT: Khong dap tmg yéu
cau trén
Il |Yéu ciu vé chirc niing hé thong
1.1 |Lép thu thip dir liéu




TT

Chi tiéu ky

Yéu ciu k¥ thuit chi tiét

Tiéu chi danh gia

thuit (Pat/ Khong dat)
“PAT: ‘
Keét ndi va nap dit liu tir nhicu loai
Két ndi va nap dit liéu tu nhiéu loai nguén %%qugnkgi nlil?:usta%l\\//[lsette)l (1\3;481210
khac nhau tai Viettel (NMS, DNS, AAA, dién cAu hinh tap trung, bao qomgt01
ACS, TMS...) qua giao dién c4u hinh tap thidu: P & &
211 trung, bao gom toi thiéu: | I s di Tieu ciia h
o Nang luc thu thap dit liéu ctia h¢ thong 4 . 2 L
PO " thong toi thieu 130 GB/gio
toi thieu 130 GB/gio PP A e pia ,
S N e 1ia . o To1 thi€u 48 ngudn dit li€u khac
< . |o Toi thiéu 48 nguon dir liéu khac nhau A =
Nang lyc 16p ddne thoi nhau dong thoi
thu thap di ligu [T 8 .
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
C6 kha nang mo rong nang lyc thu
s o x A < A thap dir liéu theo chiéu ngang t6i
212 C6 kha nang mo rong nang lyc thu thép dir thidu 500 GB/gio
o li€u theo chiéu ngang toi thieu 500 GB/gio
- }(HC)NG PAT: Khong dap ing yéu
cau trén
-DbAT:
C6 cac cong cu hodc giao dién (kéo-
Co cac cong cu hoac giao dién (kéo-tha, |tha, low-code) dé lay di ligu
2.1.3 R 1. s 1iA
low-code) dé lay dir liéu X
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT: .
Giao dién 16p C6 giao dién do hoa (GUI) cho phép
thu thap dir liéu C6 giao dién d 4 hoa (GUI) cho phép nha nha ph.eit trlgfl Va’d(')l ngi Va_\’n. hanh
Y S g o thuc hién giam sat (trang thai job
phat trién va doi ngili van hanh thuc hién ~ S
o, o ~ dang chay, da xong, bi 101), vin hanh
214 giam sat (trang thai job dang chay, da X 1A A
 Kew A s N M va theo ddi cac luong dir li€u trong
xong, bi 16i), van hanh va theo doi cac thosi eian thue
ludng dit lidu trong thdi gian thyc. glan te.
- KHONG PAT: Khong dap tmg yéu
cau trén
-DbAT:
i C6 san cac ky thudt ma hoa dit ligu
C6 san cac ky thudt mé hoa dir liéu trong  |trong khi truyén, xur 1y, luu trir va c6
khi truyeén, >§1} ly, luu trlt va c6 cac chuc  |cac chire nang che giau, an danh dit
215 |Bao mat dit licu nang che giau, an danh dit liéu nhay cam (liéu nhay cam theq chinh SéCl;l. Viéc
o : “ [theo chinh sach. Viéc ap dung céac co ché |ap dung cic co ché ma hoa van dam
mi héa van dam bao hiéu ning hé thdng  |bao hiéu ning hé thong dugc dé xuit.
duoc dé xuét. .
- KHONG DAT: Khoéng dép tmg yéu
cau trén
- DAT:
Cho pheép tich hop va thue thi cac
Cho phép tich hop va thyc thi cac chuong clgu:o*ng, trml} xu 1}: d}r 11@}1 du(yci Vl.e;t
A <1 . o 1 1e1iA Ay . bang cac ngdn ngit 1ap trinh pho bién,
Ngon ngit 18p |trinh x1r 1y dit liéu dugc viet bang cac bao edm t& thidu: Li .
) L o A 214 ~_ .4 |bao gom toi thiéu: Linux shell script,
2.1.6 | trinh cho xtr ly [ngdn ngir 1ap trinh phd bién, bao gém t61 Java, Python, Scala, va SQL dé tu
dir liéu thieu: Linux shell script, Java, Python, » Python, Scala, Y

Scala, va SQL dé tuy chinh theo nhu cau.

chinh theo nhu cau.

- KHONG DAT: Khéng dép tmg yéu
cau trén
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-DbAT:
Co chure nang giam sat dit liéu va lap
...+ |Cochuc ning giam sat dit liéu va lap hd so|hd so dir lidu tw dong, cho phép thong
Giamsatva | ... o o 1K I
, . 1 |dir liéu tr dong, cho phép thong k&, phan |ké, phan tich cau trac va chit lugng
2.1.7 | danh gia chat |, h cAu trie va chét 1 12 dit 1ia dit lia
luong dit licu tic cau trac va chat luong cua dir li€u ctia dir lidu ngudn.
nguon.
- KHONG PAT: Khong dap tng yéu
cau trén
-bAT:
C6 chirc nang 1ap lich (scheduling)
C6 chirc nang lap lich (scheduling) cho  |cho phép ngudi dung cau hinh va ty
Quy trinh xir Iy phép nguoi dung cAu hinh va ty dong thye [dong thuce thi cac tac vy, xur 13’1" dir liéu
2.1.8 dit lieu thi cac tac vu, xu ly dir liéu theo 10 (batch) |theo 16 (batch) vao cac thoi di€m dinh
¥ vao cac thoi diém dinh trudce hoac theo trude hodc theo chu ky.
chu ky.
- KHONG PAT: Khong dap tmg yéu
cau trén
-DbAT:
Tich hop hoic hd tro cong cu kiém
Tich hop hoic hd trg cong cu kiém soat  [soat phién ban (vi du: Git) cta cac
phién ban (vi du: Git) ctia cac chuong chuong trinh ETL va m6 hinh phan
219 Quan ly phién |trinh ETL va md hinh phan tich, cho phép |tich, cho phép theo ddi thay dbi, khoi
- ban theo doi thay do6i, khoi phuc phién ban va [phuc phién ban va ho trg lam viéc
hd tro 1am viéc nhém trong qua trinh phéat [nhém trong qué trinh phat trién.
trién.
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
Tich hop va str dung cong nghé xur ly
K~h§ fléng xu ly Tich hop va sit dung cong nghé xir Iy dit dir liéu trong bo nh¢ (In-Memory) dé
2110 di 11¢u,tr0ng bd ligu trong bo nhé (In-Memory) dé tang téc tang toc do truy van, bién ddi va phan
nhé (In- tich dir liéu.
d truy van, bién d6i va phan tich dir liéu.
Memory)
- KHONG PAT: Khéng dap ung yéu
cau trén
-DbAT:
Quan 1y céc ludng xir Iy dé dam bao
Quan 1y cac ludng xir Iy dé dam bao theo |theo ddi dugc dong chay dir liéu va
Quan Iy va theo |ddi duge dong chay dit liéu va giam sat  |giam sat chét luong dit liéu (data
2.1.11 |doi ludng xtr Iy |chét lugng dir lidu (data quality - sé ban  |quality - sb ban ghi thanh cong, fail,
dir liéu ghi thanh cong, fail, cac 16i fail...) trén cac 13i fail...) trén toan ludng.
toan ludng.
- KHONG PAT: Khéng dap ung yéu
cau trén
- DAT:
Xt ly dit liéu nhu Tong hop dir lidu,
Chtrc nang xt 1y | Xt Iy dir liéu nhu Téng hop dit liéu, Kiém |Kiém tra toan ven dit liéu, so sanh,
2.1.12 |va bién d6i dit  |tra toan ven dit liéu, so sanh, loc va chinh |loc va chinh sira dit liéu.
liéu stra dir li€u.
- KHONG DAT: Khong dap ung yéu
cau trén
1.2 |Lép lvu triv dir liéu
C¢ kién triic cho phép mo rong (scale-out) | - DAT:
201 Ning luc 16p |[vé dung lwong luu trir (storage) t6i thiu  |C6 kién tric cho phép mo rong

luu trir dix liéu

dén 500TB ma khong lam gian doan dich
vu.

(scale-out)’vé dung lugng luu trix
(storage) t0i thiéu dén 500TB ma




Chi tiéu ky A A1 Ap ms gik Tiéu chi danh gia
TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
khong lam gian doan dich vu.
- KHONG DAT: Khéng dép tmg yéu
cau trén
-DAT:
Tong dung lugng storage kha dung
299 Téng dung lugng storage kha dung dép fgg.}.rgg cho 16p luru trir t0i thicu
- ung cho 16p luu trit toi thieu 100TB
- KHONG PAT: Khong dap tmg yéu
cau trén
- DAT:
Phén ting luu trit, cho phep céu hinh
Phén tang luu trir, cho pheép céu hinh thanh thanh cac ving bao gom tOI thiéu:
Vung dit liéu gbe: Noi tiép nhan va
cac ving bao gom ti thleu N e - A
A - |luu trir dit 1i€u & trang thai nguyén
Vung dit liéu gbe: Noi tiép nhan va luu trix |, o e
1o - o~ n ban (tho), chua qua xur ly.
di li¢u ¢ trang thai nguyén ban (thd), chua 2
KL, A . Vung dir liéu chuan hoa: Noi dir liéu
Kién tric phan qua xir 1y. : thd dugc chuyén dbi san dinh dan
2.2.3 |tang luu trit theo |Vung dit liéu chuan hoa: Noi dit liéu tho Y N &
\ e g in thdng nhat, ddng nhét vé ciu trac va
vong doi dir liéu |dugc chuyen doi sang dinh dang thong tiéu chuan,
nhét, dong nhat vé cau tric va tiéu chuan. | . A P Ta s N
Vung dit liéu tinh chinh: La vung dit
Vung dit liéu tinh chinh: La vung dit liéu  |,.. 3. \ . 2
~ \ , 2 . |liéu da dugc lam sach, tich hop, tong
da duoc lam sach, tich hop, tong hop va Loz .
s L hop va san sang cho béo cdo BI.
san sang cho bao céo BL
- KHONG PAT: Khong dap tmg yéu
cau trén
-DbAT: )
) Co tinh nang thi€t 1ap cac chinh sach
Chinh sach luu |Co tinh nang thiét 1ap cac chinh sach luu  |luu trit dir lidu cho phép tu dong xod
2.2.4 |trit vatg dong  |trkr diT liéu’ cho phép tu dong xoa dit licu  |d{r li€u khéi h¢ thong.
x0a dit liéu khoi hé thong.
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT: .
) L6p luu trir phai luu trir dong thot dir
L6p luu trir phai luu trir dong thoi dir liéu |li€u c6 cau trac (structured), ban cau
295 |Cac loai dit licu c6 cau tric (structured), ban cau triic tric (semi-structured), va phi cau triic
- : " |(semi-structured), va phi cau tric (unstructured).
(unstructured). .
- KHONG DAT: Khong dap ung yéu
cau trén
- DAT:
L6p luu trir phai tich hgp voi cac tinh
. s e . |n@ng quan tri dit liéu d€ tu dong lap
TP LOP lug U}I pAh al ?Ch hc_z’p Vo1 cac tinh ndng danh muc (bang, truong du li¢u theo
Quan tri dit liéu |quén tri dit li¢u d€ ty dong 1ap danh muc . ~ . A
L1 . . X " . - |rule dinh nghia trudc), quan 1y chinh
2.2.6 |vakiém soat (bang, truong du li€u theo rule dinh nghia | | =2 R
n . RS A N sach luu trit, an danh va quan ly
truy cap trude), quan ly chinh sach luu trit, an danh A A
N A A quyen truy cap.
va quan ly quyén truy cép.
- KHONG DAT: Khong dap ting yéu
cau trén
Chuén luu trit C6 sén céc chuin luu tri phan tén nhu (:,(1)—) :gg :céc chuan luu trit phén tan
2.2.7 HDFS, Object Storage va dugc trién khai P

phan tan

trén ha ting tai chd (on-premise).

nhu HDFS, Object Storage va dugc
tri€n khai trén ha tang tai cho (on-




Chi tiéu ky A A1 Ap ms gik Tiéu chi danh gia
TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
premise).
- KHONG DAT: Khéng dép tmg yéu
cau trén
-PAT: -
) i . C6 cac dang luu trit toi thiéu bao gom
298 DPinh dang luu |C6 cac dang luu trix toi thi€u bao gom (parquet, ORC, AVRO, Iceberg)
- trir dir liéu  |(parquet, ORC, AVRO, Iceberg) R
- KHONG DAT: Khong dép tmg yéu
cau trén
1.3 |Lép quén trj dir liéu
-DAT:
Cung cép mot nen tang quan tri dir
liéu bao gom tbi thiéu cac chirc nang:
Cung cap mot nén tang quan trj dir liéu
A s , Quan ly danh muc dir liéu, theo doi
Nén tang quan |bao gdm tdi thiéu cac chuc nang: Quanly | ° 7 S G
A dau vét/dong chay dir ligu, va theo
tri dir li€u va danh muc dit liéu, theo ddi diu Vet/dong ~ \ i PO,
2.3.1 <5 1 gt ~: \ > |doi anh hudng khi thay doi dir li¢u
theo ddi dong  |chay dir liéu, va theo ddi anh hudng khi X X Lo
e 1ia 2. 1 tia A . nguon, nd s& dnh hudng dén nhiing
chay dir liéu thay doi dir liéu nguon, nd sé anh hudng .
£ . A bao cao, dashboard
dén nhiing bao cao, dashboard
- ](HC)NG DAT: Khong dap tng yéu
cau trén
- DAT: i
C6 cac tinh nang quan 1y, kiém soat
i C6 cac tinh nang quan 1y, kiém soat truy  |truy cip va an danh (masking) dit liéu
Kiém soat truy |cp va an danh (masking) dit liéu nhay nhay cam. Céc chinh sach bao mét
232 cap va an danh |cam. Cac chinh sach bao mat phai hd trg  |phai ho trg phan quyén & cap do hang
7 |dit liéu nhay phan quyén ¢ cap do hang (Row-Level (Row-Level Security) va cap do cot
cam Security) va cap d6 c¢ot (Column-Level (Column-Level Security).
Security). X
- KHONG DAT: Khong dap ung yéu
cau trén
- DAT: )
Cho phép thiét 1ap céc quy tac quan
A A < S ly truy cap, 4n danh, va mi hoa, c¢6
CAh © Ehep thit 1 ap cac quy’tac quan ly’truy kha nang ap dung theo ngit canh
e 4 cap, an danh, va ma hoa, c6 kha nang ap " A
Quaén tri chinh ~ A > <8 Inghiép vu nhu "Mién dit li¢u" (Data
233 |3 e dung theo ngit canh nghiép vu nhu "Mién " "
sach dir liéu . . o o ~ Domain) hoac "Vung dit heu (Data
dir liéu" (Data Domain) hoac "Vung dit
A Zone).
ligu" (Data Zone).
- }(HONG DPAT: Khong dap trng yéu
cau trén
Tich hop cong cu quan ly chat luong dir | - DAT: )
liéu (Data Quality) gom: Tich hop cong cu quan 1y chat luong
+ Tinh day du (Completeness) -Dir liéu  |dir liéu (Data Quality) gom:
phai co gia tri, dam bao khong bi thiéu so |+ Tinh day du (Completeness) -Dir
v&i yéu cau nghiép vu; liéu phai c6 gid tri, dam bao khong bi
Quén Iy va do + Tinh hop 1¢ (Validity): Dir liéu phai c6 thiéu so v6i yéu cau nghiép vy;
/ . AR S . N -
234 |luong chét dinh dang, ki€u dir liu, gidi han phu hop Tinh hop 1€ (Validity): Di liéu phai

luong dit liu

theo yéu ciu nghiép vu

+ Tinh chinh xac (Accuracy): Dir li€u
phan anh dung vai thong tin thyc té

+ Tinh duy nhat (Uniqueness): Dit liéu
phai dam bao khong trung 1dp gilta cac ban
ghi.

+ Tinh nhit quan (Consistency): Dit liéu

c6 dinh dang, kiéu dir liéu, gi6i han
pht hop theo yéu cau nghiép vu

+ Tinh chinh xac (Accuracy): Dit li¢u
phan anh dung vai thong tin thuc té
+ Tinh duy nhat (Uniqueness): Di
liéu phai dam bao khong trung lap
gilia cac ban ghi.
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phéi dam bao nhat quan khi xuat hién tai |+ Tinh nhat quan (Consistency): Dt
nhiéu bang/hé thong thong tin... liéu phai dam bao nhét quan khi xuat
Cho phép nguoi dung tuy chinh cac hién tai nhiéu bang/hé thdng thong
nguyén tic/quy tic nghiép vu va tur dong  |tin...
do luong cac chi tiéu chat lugng (data Cho phép nguoi dung tuy chinh céc
quality scoring) nguyén tic/quy tic nghiép vu va tu
ddng do luong cac chi tiéu chit lugng
(data quality scoring)
- KHONG PAT: Khong dap tng yéu
cau trén
-DbAT:
Co tinh nang ty dong tao va cap nhat
Ty dong 14p Co tinh qéng tur dong tao va cap nhat dglnh danh myc dir liéu béng cach ra quét
danh muc dir e dir liéu bang cach ra quet cac ngudn  |cac nguodn dir liéu moi hodc cap nhat.
2.35 lidu va tim kiém dir liéu méi hodc cap nhét. HE thong phai  |He thong phai cung cp giao dién tim
metadata cung cap giao dién tim kiém metadata cho kiém metadata cho nguoi ding cudi.
nguoi dung cudi.
- KHONG PAT: Khong dap tng yéu
cau trén
-bAT:
Cung cip log chi tiét moi tac dong
Yéu ciu I log Cung cip log chi tiét moi tac dong truy truy cap dir liéu va tich hop duogc voi
2.3.6 tac dong cap dir liéu va tich hop dugc vdi cac hé cac hé thong log tap trung cia Viettel
¥ thong log tap trung cia Viettel
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
Theo d&i dong Tu d(f)r}g theo §16i dong chay dir liéu,
r e 1iA A n o 1s i e iAo tim kiém va gan thé metadata gitia
chay dir liéu va |Ty dong theo doi dong chay dir li€u, tim cc thanh phan xit 1y, hru trit va khai
2.3.7 |gan thé kiém va gan thé¢ metadata gitra cac thanh théc dit lieu Y
metadata tuy phan xir 1y, luu trit va khai thac dit liu ;
dong - KHONG DAT: Khéng dép tmg yéu
cau trén
-DbAT:
Thuyec thi cac quy tic Data Quality
Thuec thi cac quy tic Data Quality (DQ) da (],)Q);da dd)\u]g C,dm},l né{hla ie p.h a;[lhlen
Thuec thi quy tic |duoc dinh nghia dé phat hién cc van dé cac van ce hoae cac ban ghl vi pham
hat lwong dit  |hodc cac ban ghi vi pham chit lugng dit chgt luong dix h?u (cham diém ban
2.3.8 |chatiuons ¢ 10ac ca ban ght Vi phat Tons ¢ ghi sach, ding dinh dang...cho tung
liéu va 1ap lich |liéu (cham diém ban ghi sach, ding dinh SN ,
. . L2 2, |table hodc cdt dir 1iu) va cho phép
béo céo dang...cho ting table hodc ¢4t dir liu) va 14D lich bio c4
1A 1 L ap lich bao céo.
cho phép lap lich bao céo.
- KHONG DAT: Khong dap tng yéu
cdu trén
Tong hop két qua vi pham Data Quality - DAT:
(DQ) dé cung cép diém s6 chat lwong Tong hop két qua vi pham Data
(Data Quality Score) cho ting tiéu chi: Quality (DQ) dé cung cip diém sb
Téng hop v + T@nh déy dlil (Completeness) -Dﬁ !i'éu chat lqong (Data Quality Score) cho
239 |chAm diém chat phai c6 gid tri, dam bao khong bi thicu so  |timg tiéu chi:
3.9 |cham diém cha

luong dit liéu

véi yéu cau nghiép vuy;

+ Tinh hop 1€ (Validity): Dit liéu phai c6
dinh dang, kiéu dir liéu, giéi han phu hop
theo yéu cau nghiép vu

+ Tinh chinh x&c (Accuracy): Dir liéu

+ Tinh ddy da (Completeness) -Dit
liéu phai c6 gia tri, dam bao khong bi
thiéu so voi yéu cau nghiép vu;

+ Tinh hop 1¢ (Validity): Dit li¢u phai
¢6 dinh dang, kiéu dit liéu, gii han
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phéan anh dang vaoi ho so thong tin thuc té  |phu hop theo yéu cau nghiép vu
+ Tinh duy nhat (Uniqueness): Dit liéu + Tinh chinh xac (Accuracy): Dit liéu
phai dam bao khong tring lip giita cac ban|phan anh dang véi hd so thong tin
ghi. thuc té
+ Tinh nhat quan (Consistency): Dit liéu |+ Tinh duy nhit (Uniqueness): Dit
phai dam bao nhat quan khi xuét hién tai  |liéu phai dam bao khong tring lap
nhiéu bang/hé thng thong tin gilia cac ban ghi.
+ Tinh nhat quan (Consistency): D
liéu phai d¢am bao nhét quan khi xuat
hién tai nhiéu bang/hé thdng thong tin
- KHONG PAT: Khéng dap ung yéu
cau trén
- DAT:
C6 co ché canh bao (alerting), tur
C6 co ché canh bao (alerting), tu dong giri dong giri thong bdo (vi du: email,
X . £ A . B ticket, notification) cho nguoi dung
Canh bao chat |théng bao (vi du: email, ticket, h
2.3.10 |lugng dit liéu  |notification) cho ngudi dung hodc quan tri ofc quan trj vién vé céc van d¢ chat
ong C g g hoac q
~ N U S oA .~ [lugng dir li€u khi vugt ngudng
vuot nguong vién vé cac van dé chat luong di liéu khi
~ (threshold).
vugt ngudng (threshold).
- KHONG PAT: Khong dap tng yéu
cau trén
-DbAT:
Cho phép quan 1y tdi thiéu 24 Data
Quality (DQ) va c¢6 kha nang mé
Cho phép quén 1y tdi thiéu 24 Data Quality|rong t6i thiéu 100 Data Quality (DQ)
(DQ) va c6 kha ning mé rong t6i thiéu trong 1 ngay:
100 Data Quality (DQ) trong 1 ngay: + Tinh day dii (Completeness) -Dir
+ Tinh day du (Completeness) -Dit liéu  |liéu phai c6 gia tri, dam bao khong bi
phai co gia tri, dam bao khong bi thiéu so |thiéu so v6i yéu cdu nghiép vu;
v6i yéu cau nghiép vu; + Tinh hop 1€ (Validity): Dt liéu phai
.« . |+ Tinh hop 1& (Validity): Dit liéu phai c6 |c6 dinh dang, kiéu dir liéu, gioi han
Kha nang mo . SR dm 1Al o \
rong s6 lugng dinh d'fmg,kkwu dlf li€u, gidi han phu hop phu’hqp tfrleo yc?u cau nghiép Ve
2.3.11 theo yéu cau nghiép vu + Tinh chinh xac (Accuracy): Dir liéu
quy tic chat p P > N 1ia .. , 1A A
lrong dit liu + 'I:mh chln’h XaC,(A(icu rac;i). Dq liéu . phan einh dang véi ho so thong tin
i i phan anh ding véi ho so thong tin thyce t€  |thuc té
+ Tinh duy nhat (Uniqueness): Dit liéu + Tinh duy nhat (Uniqueness): Di
phai dam bao khong trung 1ap gilra cac ban|li¢u phai dam bao khong trung 1ap
ghi. gitra cac ban ghi.
+ Tinh nhat quan (Consistency): Dit liéu |+ Tinh nhit quan (Consistency): Dt
phai dam bao nhat quan khi xuét hién tai  (liéu phai dam bao nhit quan khi xuat
nhiéu bang/hé théng thong tin hién tai nhiéu bang/hé théng thong tin
- KHONG PAT: Khong dap tng yéu
cau trén
-bAT:
Quan Iy tbi thiéu 150 bang dit liéu,
Quy mé quan 1y U0 1Y t6i thiéu 150 bang dit liéu, mdi  |{mdi bang toi thiéu 20 ct, va ti thicu
2312 iyiéu AUAY lbang t6i thiéu 20 ¢6t, va t6i thiéu 30 tridu (30 triéu hang trén mdi bang
i hang trén moi bang
- KHONG DAT: Khong dap ung yéu
cau trén
1.4 |Lép xik ly va phan tich
241 Khai thac va Cho phép nguoi dung khai thac, trich xuat | - DAT:

truy van dit liéu

dir liéu thong qua cac bd cong cy truy van

Cho phép nguoi dung khai thac, trich
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qua giao dién do|di li€u c6 san bang giao dién d6 hoa ma  |xuat dit liéu thong qua cac bd cong cu
hoa khong phai cai dat truy van dir liéu c6 san bang giao
dién d6 hoa ma khong phai cai dit
- KHONG DAT: Khéng dap tng yéu
cau trén
-bAT:
Co cong cu giam sat mo hinh va
A C6 cong cu giam sat mo hinh va duong  |dwong 6ng dit liéu dé kiém tra do
Giam sat mo £ N A 221:R N o . A £ N
R e ong di li¢u dé kiém tra d6 chinh xac ctia  |chinh xac ctia m6 hinh, chat lugng di
2.4.2 |hinh va duong NP z U P P 2. g rin
% ~ 1en mo hinh, chat lugng dit li¢u va sy thay doi (li¢u va sy thay doi dir liéu
ong dir liu .
dir liéu
- KHONG PAT: Khong dap tng yéu
cau trén
-DbAT:
Cho phép huén luyén lai mé hinh
Huén luyén lai |Cho phép huén luyén lai m6 hinh A/ML |AI/ML khi ¢6 dit liéu méi, dinh ky
243 va danh gia mé |khi cé dir vliéu mdi, dinh ky cap nhat tap dit|cdp nhat tap dir liéu va kiém dinh
"7 |hinh A/ML ty |li¢u va ki€m dinh hi€u nang cia cac mé  |hi€u nang ctia cdc mé hinh méi
dong hinh méi
- KHONG PAT: Khéng dap ung yéu
cdu trén
-DbAT:
C6 chire nang theo ddi cac lan chay
Theo ddi vong s . x \ dao tao mo hinh khac nhau va hién
a0 va két qua  |C0 chife nang theo doi cic lan chay ddo i1 & 40 trong bang didu khién
2.4.4 huAn luvén mo tao md hinh khéc nhau va hién thi kétqua |, ° "
uan luyén mo , Y ) A trung tam
hinh trong bang di€u khién trung tam
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT: .
C6 chirc nang dé nguoi dung thuc
N C6 chitc ning dé nguoi ding thyc hign | 1ien Phan tich v xdy dung md hinh
Ngon ngit cho han tich VA xav d 5 hinh bi , bang cac ngdn ngir 1ap trinh pho bién
2.4.5 |phan tich va xay [P an tCh va xay dung mo hin DaNg Cac 1 44rone noanh, téi thidu la Python
dung mo hinh ngdn nglr lap Ztrm‘h pho blen‘nhat trong va Scala.
: nganh, toi thiéu 1a Python va Scala.
- KHONG PAT: Khong dap tng yéu
cau trén
-bAT:
C6 chirc nang dé nguoi dung thuc
Lam sach va C6 chtic nang dé nguoi dung thuc hién hién 1am sach, tién xt ly dir ligu
246 tién xu ly dit lam sach, tién xtr 1y dit liéu théng qua cac |thdng qua cac dudng dng dit lidu
"7 |liéu theo duong |dudng ong dit li€u trude khi dwa vao moé  |trude khi dua vao md hinh.
ong hinh.
- KHONG PAT: Khéng dap ung yéu
cau trén
- DAT:
C6 chire nang thiét ké, tinh toan cac
. 1 s ... |C6chic nang thiét ké, tinh todn cac dic  |ddc trung dit liéu (features) va quan
Quanlyvatdi |\ 0o 4 liou (features) va quan 1y, lru tri |1y, lwu trit trong kho luu trit dé i s
2.4.7 |sit dung dic g s q Y, v, luu trir trong kho luu trit d€ tai sir

trung dit liu

trong kho lwu trit dé tai sir dung cho nhiéu
mo hinh.

dung cho nhiéu mé hinh.

- KHONG PAT: Khong dap (ing yéu
cau trén
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-DbAT:
Phan chia cac moi truong lam viée
Phan chia cac méi truong lam viée doc doc lap, tdi thiéu bao gém: moi
A . |lap, t6i thiéu bao gdm: méi truong phat  |trudng phat trién (Development), moi
Phén tach méi 2 PO 2 , . 2 , A
24.38 truone lam viee trién (Development), moéi truong ki€m thir [treong kiém thir (Test), va moi
& *" |(Test), va moi truong van hanh truong van hanh (Production).
(Production).
- KHONG DAT: Khéng dap tng yéu
cau trén
-bAT:
C6 kha nang xir Iy va phéan tich toan
Nang lyc xtr ly |C6 kha nang xtr 1y va phén tich toan by dir |bo dir li¢u trong 16p Iuu trir voi nang
2.4.9 |ditliéu phan  |lidu trong 16p luu trit v&i nang luc xtu 1y ti|luc xir 1y t6i thiéu 130 GB/gid
tich thiéu 130 GB/gid
- KHONG PAT: Khéng dap ung yéu
cau trén
1.5 |Lép vng dung khai thac phén tich dir liéu
-DbAT:
Thyc hién truy Vén (query) dit ligu
¢ .- 1.~ |Thuc hién truy van (query) dit liéu dang dz:mg ba}lg bao gom cdc dinh dang
Truy van dir li€u|,_, A . A bang mo (nhu Apache Iceberg) va
251 cho 16p tng bang bao gom cdc dinh flagg ba}ng mo cac dinh dang file ¢4t (nhu Apache
dung khai thc (nhu f&pache Iceberg) va cac dinh dang Parquet, ORC).
; file cOt (nhu Apache Parquet, ORC). '
- KHONG DAT: Khong dap tng yéu
cau trén
-DbAT:
Tich hop va tuan tha cac chinh sach
Tich hop va tuan tha cac chinh sach tur tir Lop quan 1y dir liéu , bao gdbm
Tuén thu chinh [Lép quan ly di liéu , bao go6m kiém soat  |kiém soat truy cap, ap dung an danh
2.5.2 |sach quan tri dir |truy cap, 4p dung an danh (masking), va str|(masking), va str dung metadata tir
liéu dung metadata tir data catalog khi thuc thi |data catalog khi thuc thi truy van.
truy van.
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
Cho phép cac hé thng khai thac dir
Cho phép cc hé théng khai thac dit ligu | ¢© Khdc (img dung, BI, Al Agents)
Cong truy cap |khac (mg dung, BI, AT Agents) truy cip truy cdp dit lidu thong qua céc cong
25.3 AR A A T LRV két noi nhu API (vi dy: REST),
dir liéu dir liéu thong qua cac cong két noi nhu IDBC. vi ODBC
API (vi du: REST), JDBC, va ODBC. ' '
- KHONG DAT: Khong dap tng yéu
cau trén
-bAT:
Trich xudt dit liéu sau xir 1y sang cac
Trich xuét dit Trich xuét dir liéu sau xtr Iy sang cac khu  |khu virc 1u’q trit khac (vi du: Data
25.4 [li¢u sang hé vue luu trir khac (vi du: Data Lake cua Lake cua Viettel), bao dam tuén thu
e z > ¥ .. |Viettel), bao dam tuan thu tiéu chuan tich |ti€u chuén tich hgp va an toan dit li¢u
thong bén ngoai X N
hop va an toan dir li€u
- KHONG DAT: Khong dap ung yéu
cau trén
o (e nousi |TICh hop Vi hé théng quan 1y dinh danh | ZDAT
255 Xac thyc nguol va xac thuc nguoi dung tép trung cua Tich hop vai he thong quan 1 din

ding

Viettel (vi du: Active Directory - AD).

danh va xac thuc nguoi dung tap
trung cua Viettel (vi du: Active
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TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
Directory - AD).
- KHONG DAT: Khéng dép tmg yéu
cau trén
- DAT: i
Co6 chirc nang kiém soat truy cap va
bao mat dir liu chi tict, bao gom
.z . Co chuc nang klem soat truy c@p va bao A A X s1s > .
Kiém soat truy phéan quyén va ma hoa dua trén vai
2 Y Imat dir liéu chi tiét, bao gdm phan quyen . o A ias
2.5.6 |cap va bao mat tro (RBAC) ¢ cap do hang (row-
A va ma hoa dya trén vai tro (RBAC) ¢ cap \ A
dir liéu A \ oA level) va cot (column-level).
d6 hang (row-level) va cot (column-level).
- ](HC)NG DAT: Khong dap tng yéu
cau trén
- DAT: )
) Xu 1y truy van song song va tich hop
~ [Xuly truy van song song va tich hop cac  |cac cong nghé nhu: caching dir li€u,
Xir ly truy van  |cong nghé nhu: caching dir liéu, anh xa dir |anh xa di liéu, thuat toan toi uu héa
25.7 o N AT A 1n
song song li€u, thuat todn toi uvu hoa cau 1€nh (query |cau l€nh (query optimization).
optimization). X
- KHONG DAT: Khoéng dap tmg yéu
cau trén
-DAT:
N C6 san hai phuong thire khai thac dir
Phuone thite Co san hai phuong thtrc khai thac dir liéu: |liéu: Giao dién do hoa va giao dién
2.5.8 oy g .~ _|Giao dién do6 hoa va giao dién SQL (vi du: [SQL (vi du: SQL Editor)
khai thac dit liéu .
SQL Editor)
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
_ |Ghi nhan (log) trang thai cta cac truy
Ghi nhén (log) trang thai cta cac truy van |van SQL da thyc thi phuc vu giam
SQL da thyec thi phuc vu giam sat. Log ~ |sat. Log phai bao gom t0i thi€u: Thoi
259 Gam sat truy  |phdi bao gom t0i thi€u: Thoi gian bat dau, |gian bat dau, thoi gian két thuc, trang
e van SQL thoi gign ket }hﬁc, trang thai (thanh 3 thai (thanh cong/101) Kkhéi luong thuc
cong/161), khoi lugng thue thi, va mo ta 16i |thi, va mo ta 16i (néu co).
(néu co). i
- KHONG DAT: Khong dap ung yéu
cau trén
-DAT: )
Cho phep céau hinh tai nguyén toi da
Cho phép cau hinh tai nguyén t6i da (vi (\il dl.li CPU? .bQ nh6, 5 lrong t}'uy
van dong thoi) tuong Gng cho tirng
. ., .~ |du: CPU, bo nhé, s6 lugng truy van dong ,  1a g N .
Quan ly va phan nhom nguoi dung hodc khong gian
2510 %% ... . thoi) tuong ing cho tirng nhom nguoi N AT 2R 2. PO ,
bo tai nguyén R < R L R A lam viéc, dé€ dam bao su 6n dinh cua
dung hodc khong gian lam viéc, d€ dam toan ha thén
bao sy 6n dinh ctia toan hé thong. ; &
- KHONG DAT: Khong déap tng yéu
cau trén
-DbAT:
) o SO lugng ngudi dung truy van dong
2511 Nguoi dung truy |S6 luong nguoi dung truy van dong thoi > |thoi > 20

van dong thoi

20

- KHONG PAT: Khong dap tmg yéu
cau trén
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Chi tiéu ky

Yéu ciu k¥ thuit chi tiét

Tiéu chi danh gia

thuit (Pat/ Khong dat)
-DbAT: )
) Thoi gian truy van dit liéu cho cac
Hidu nine tru Thoi gian truy van dir liéu cho cac use use case nghiép vu tir hé thong vei
2512 | % MUY case nghiép vu tir h¢ thong v6i mai 1 triéu |moi 1 tri€u ban ghi toi da la 60 gidy
van \ e X in
ban ghi toi da 1a 60 gidy X
- KHONG DAT: Khong dap ung yéu
cau trén
1.6 |Lép quén tri va vin hanh
-bAT: i .
) . C6 giao dién quan tri bang d6 hoa
. n . |Co giao dién quan tri bang d6 hoa (Web  |(Web UI) dé quan ly va giam sat toan
Giao dién quan A A A s s AT o TA A
26.1 | % UI) d€ quan ly va gidm sat toan dién cac  |dién cac thanh phan cua h¢ thong.
tri hé thong | A
thanh phan cua hé thong.
- KHONG DAT: Khong dap tng yéu
cau trén
-DbAT:
Giao dién quan tri phai gidm sat trang
Gidm sét tran Giao dién quan tri phai giam sat trang dugc thai hoat dong (health status)
2.6.2 |)lamsarirang dugc thai hoat dong (health status) cua cua tung thanh phan (services).
thai hé thong \ X 3 .
tung thanh phan (services). X
- KHONG DAT: Khong dap ung yéu
cau trén
-DbAT:
. Giao dién quan tri phai ¢6 chire nang
26.3 Phén quyén truy |Giao dién quan tri phai ¢ chirc nang phan |phan quyén truy cap hé thong.
" |cap hé thong quyén truy cap h¢ thong. X
- KHONG DAT: Khong dap ung yéu
cau trén
-DAT:
) C6 co ché luu trit, quan ly va cho
26.4 Quan ly va tim |C6 co ché luu tri, quan 1y va cho phep tim [phép tim kiém log tp trung
" |kiém log kiém log tap trung X
- KHONG DAT: Khong dap ung yéu
cau trén
-DAT:
) ) Cung cap kha nang tich hop voi hé
Xéc thue neudi Cung cap kha nang tich hgp vdi hé thong  [thong Quan Iy xac thuc nguoi dung
2.6.5 ding & Quan ly xac thyc nguoi dung (nhu (nhu AD/LDAP hoéc tuong duong)
g AD/LDAP hodc tuong duong) X
- KHONG DAT: Khong dap ung yéu
cau trén
Il |Yéu ciu vé thiét bi
A 2 . A . - DATZ
- S0 lugng cOng quang giao dién uplink | _ S8 luone cdne quane iao dién
1Gbps (két ndi vao thit bi mang viettel) > | ~ S0 MONS CONE quang giao cien
2 ) . uplink 1Gbps (két ndi vao thiet bi
2 cong, kém module singlemode 10km . F \
. s 2 . mang viettel) > 2 cong, kém module
- Cosan > 01 cong 1Gbps RJ45 danh cho | _. | d K
udn tri tr xa ma khong phai su dung singlemode 10km
quan fj frxa ma Khong paal st ¢ - C6 sin > 01 cdng 1Gbps RJ45 danh
trong tong s0 cong thiét ke chuyén mach cho quan i tir xa ma khone phi sir
3.1 | Switch quan tri |dit liéu cua thiét bi quan gp

- Thiét bi ¢6 co ché du phong nguén 1+1,
hd tro hot-swap ngudn va dién ap hoat
dong: AC tir 200V - 240VAC/50Hz

- Ban quyén di kém thiét bi ¢6 thoi han sir
dung vinh vién cho ning luc va tinh ning
cua thiét bi

dung trong tong s6 cong thiét ké
chuyén mach dir liéu cua thiét b

- Thiét bi c6 co ché du phong ngudn
1+1, hd trg hot-swap nguén va dién
ap hoat dong: AC tir 200V -
240VAC/50Hz

- Ban quyén di kém thiét bi c6 thoi
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TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
- Thiet bi c6 chimg chi ma hoa theo tiéu  |han st dung vinh vién cho néng luc
chuan FIPS 140-2 tr¢ 1én. va tinh nang cua thi€t bi
- Thiét bi c6 chimg chi mé hoa theo
tiéu chuan FIPS 140-2 trd 1én.
- KHONG DAT: Khong déap trng yéu
cau trén
“DAT:
- S0 lugng cong quang uplink (t6i
thi€t bi mang viettel) giao dién
- S lugng cong quang uplink (t6i thiét bi ;&G}; ﬁ;z gg;gﬁ{:zrgunzﬁfﬁeh ut
mang viettel) giao dién 10Gbps > 2 cong, & £hp
kém module singlemode dam bao du cho dr heuoden h¢ thong. Hiéu suat
throughput cho dir liéu dén hé théng. Hiéu su ‘?‘-‘rig 80% 2 5
suét sir dung 80% - €6 san = (')l‘cong I‘Gprs RJ45, fial,lh
- Co sdn > 01 cdng 1Gbps RJ45 danh cho (01?1?1 qilrf;tr{[ 651:1 XZ 6mc%l;h0£igéi)llzgl su
quan ri tir xa ma khong phai str dung cﬁugén mich d%r liu cuga thiét bi
trong tong sd cong thiét ké chuyén mach Th}I &t bj ¢6 co ché dy phong ngudn
3.2 Switch data  |di¥ liéu cua thiét bi ) 141, hd tro hot-swa np an %/a glen
- Thiét bi c6 co ché du phong ngudn 1+1, | > 0 27 ™ L nlr’ 209{)“\/ :
hd tro hot-swap ngudn va dién ap hoat 2120\/ AC /'50gHz
dong: AC tir 200V - 240VACKSOHZ | g quvdn di kem thiét bi c6 tho
- Ban quyén di kém thiét bi c6 thi han sir quyen di kem Thict by ©
- .x < e - han str dung vinh vién cho nang luc
dung vinh vién cho nang lyc va tinh ndng | © | 4 A, pe
cita thiét b va tinh nang cua thict bi
- Thiét bi c6 chimg chi ma héa theo tigu |, L1ict bi ¢d chimg chi md hoa theo
chuin FIPS 140-2 tré len. tiéu chuan FIPS 140-2 tr¢ 1én.
- KHONG PAT: Khong dap tmg yéu
cau trén
3.3 |Yéu cau lwu trir
- DAT:
Thiét bi phéi }}oat dong trong dai -
Thit bi ph hoat dong trong dai - dign dp |20 11 (hiew K 200 den 240 VAT
t0i thi€u tir 200 dén 240 VAC @50-60Hz Céc b neudn hoat done theo co ché
. Céc bo ngudn hoat dong theo co ché du du oh (:) N gN M V.(')'i N 1%/[ > 1
3.3.1 [Ngudndién  |phong N+M v6i N, M > 1 - PIOS oL =
LA PN U .A Nha thau cung cap day du vat tu co
Nha thau cung cap day du vat tu co dién A AR 1L e .
R 1L oac. s S a2 dién de lap dat vao trong rack, dam
de lap dat vao trong rack, ddm bao trién N C1L s s A
khai lép dat thanh cong. béo trién khai lap dat thanh cong.
- KHONG DAT: Khong dép tmg yéu
cau trén
- DAT: )
bam bao tai nguyén cho phép cau
s . |Dam bao tai nguyén cho phep cau hinh hl;nh e du p}l ore hon.g :2 0 cung
Kha nang chiu bat ky cung mdt luc, khi 161 disk
xe muc dy phong hong 2 6 6 clmg bat ky cung A . X 2 L, s
3.3.2 |16i cua disk khong anh hudng dén truy xuat div
mot lac, khi 16 disk khong anh hudng dén |.. .
trong node liéu.
truy xuat dir ligu.
- KHONG DAT: Khong dép tmg yéu
cau trén
. < . , X oan1a A 1e 1ia - DAT:
333 Tinh ndng bao [Str dung co ché d bao v¢ dir liéu St dung co ch & d6 bio vé dit licu

vé dir liéu

Replication Factor > 3 hodc RAID 6/

Replication Factor > 3 hodc RAID 6/




Chi tiéu ky A A Le r AL ps ik Tiéu chi danh gia
TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
Erasure Coding (8+2) / Erasure Coding Erasure Coding (8+2) / Erasure
(8+3) hodc twong duong Coding (8+3) hoac twong duong
- KHONG PAT: Khong dap tmg yéu
cau trén
-bAT:
Tiph nang b2"1~0 vé dir liéu cﬁa’hé
Tinh niing bo vé dit liu cita hé théng |10 Phai ho trg kha nang cau hinh
fo1 X Y SN - cho phép hong 1 node controller trén
phai ho trg kha nang cau hinh cho phép PN N
. . - A A o mot cdp node controller (v6i kién triic
Kha nang chiu |hong 1 node controller trén mot cap node o A
X 1A scale-up nhung khéng bao gom node
161 cua node controller (voi kién tric scale-up nhung
3.34 n X management server, node
controller trong [khéng bao gom node management server, o
< management console hodc tuong
cum cluster node management console hoéc tuong ST A . £
STA . £ z, |[duong) ma khong anh hudng dén truy
duong) ma khong anh hudng dén truy xuat|~ z, 2.
oA xuat dir liéu.
dir liéu.
- }(HC)NG PAT: Khong dap ing yéu
cau trén
- pAT:
Ho trg cac giao thﬁc: HDFS, NFS,
335 Giao thitrc san  |HO tro cac giao thﬁc: HDFS, NFS, sst‘grlzgt/sl SMB d¢ doc ghi vao
7 co Swift/S3, SMB dé doc ghi vao storage g
- KHONG DPAT: Khong dap tng yéu
cau trén
- PATI
) Tong dung lugng storage kha dung
Dung lugng luu |Tong dung Iugng storage kha dung dap dap tmg cho lop luu trit
336 | -5 , : ~
trir kha dung ung cho 16p luu trix
- KHONG DAT: Khong dap ung yéu
cau trén
- PATI
Toéng nang lyc throughput doc ghi dir
2 - . 1~ 1.~ |li€u dong thoi cia cum luu trit > 25
Nang luc doc T? ne nang 1}10 throughpuNt doc ghi d hm{ GB/s. Nha thau cung cap thong tin
.o 7 0 7 |dong thoi cua cum luu trit > 25 GB/s. Nha |, . A -
3.3.7 |ghi cua h¢ thong | » A A . . . ching minh dya trén cong cu sizing
~ thau cung cap thong tin chiing minh dya .1 . £
luu tri A A L s . J1 cua hang san xuat.
trén cong cu sizing cua hang san xuat.
- KHONG DAT: Khong déap tng yéu
cau trén
- DAT: . .
Thanh phén luu trir st dung phan
Thanh phén lwu trit str dung phin mém mem ‘thu0'n~g mal Cha}i tren P han cung
. R X o . cua cung hang san xuat (khong su
A thuwong mai chay trén phan ctrng ctia cung . A SO
3.3.8 |Phan mém ~ 7 X A . f T dung cac phién ban ma ngudn mo -
hang san xuat (khong su dung céc phién
A A, Opensource)
ban ma nguén mé - Opensource)
- KHONG DAT: Khong déap tng yéu
cau trén
-DAT: )
i ) Thanh phan luu trit stt dung cac thiét
33.9 |Phin cling Thanh phan luu trir stt dung cac thiet bi  |bi luu trit dang Appliance.

luu trir dang Appliance.

- KHONG DAT: Khong dap ting yéu
cau trén




T Ch:lf:fg‘t ky Yéu cAu k§ thujt chi tit (T};‘:i /cllélh?i?l;hdflgl
-DbAT:
Tinh nang mé hoa dap tmg va dugc
3310 Tiéu chun bao |Tinh ning ma hoa dap ung va dugc xac )Izgghan tuan thu tiéu chudn FIPS
7T |mat nhén tuan tha tiéu chuan FIPS 140-2
- KHONG PAT: Khong dap ung yéu
cau trén
-DAT:
Céu hinh hé théng:
Céu hinh hé théng: - Téi thiéu 02 b¢ diéu khién
: . |- T6i thiéu 02 b diéu khién (controller) | (CSnrIeN
Cau hinh thiet bi| =, i : |-Octng>12x 15.36TB NVMe SSD
3.3.11 ~ -Ocing>12x 1536TBNVMe SSD (6 | x . ,
luu tri , . L.y .|(0 cing NVMe SSD ¢6 DWPD > 1,
cimg NVMe SSD ¢6 DWPD > 1, va la loai| ', I loai & cimg TLC hodic SLC)
6 ctmg TLC hogc SLC) va la foar o cung 04¢
- KHONG PAT: Khong dap tmg yéu
cau trén
-DbAT:
Téng dung lugng Metadata kha dung:
Dung lugng Tong dung lugng Metadata kha dung: > |> 5TB NVME SSD (RAID EC 8+2
3.3.12 |metadata kha  |STB NVME SSD (RAID EC 8+2 hoac hodc twong duong)
dung tuong duong)
- KHONG PAT: Khong dap tmg yéu
cau trén
3.4 |Yéu cau cho hé thong may chii
-DbAT:
Yéu cau tong ning luc tai nguyén cta
Yéu cau tong ning luc tai nguyén cia toan |toan bd cic may chi tinh toan:
Tong tai nguyén |bd cac may chu tinh toan: - CPU: > 180 cores, xung nhip >
3.4.1 |cac may chu - CPU: > 180 cores, xung nhip > 2.40 2.40 GHz.
tinh toén GHz. - RAM: > 1600 GB
- RAM: > 1600 GB
- KHONG PAT: Khéng dap ung yéu
cau trén
-DbAT:
S6 lwong CPU > 02
3.4.2 S6 lwong CPU > 02
- KHONG PAT: Khong dap tng yéu
cdu trén
- DAT:
Loai CPU: Téi thiéu tir 5th
343 Loai CPU: Tbi thiéu tir 5th Generation Sri)rlir;[cl)(r)g Intel® Xeon® Scalable
o Intel® Xeon® Scalable Processors
BY vixi Iy cho - KHONG DAT: Khéng dép émg yéu
tung may chu A A
cau trén
- DAT:
Chi s6 trén mdi CPU dap tmg dong
Chi s6 trén mdi CPU dép g dong thoi  |thoi cac tiéu chi sau:
céc tiéu chi sau: + 86 lugng Core trén 1 CPU > 12
3.4.4 + S lwong Core trén 1 CPU > 12 + Téc d6 >2.40 GHz

+ Téc d6 >2.40 GHz
+ B0 nhd dém L3 > 30MB

+ B6 nhé dém L3 > 30MB

- KHONG DAT: Khong dap ting yéu
cau trén




T Ch:lf:fg‘t ky Yéu cAu k§ thujt chi tit (T};‘:i /cllélh?i?l;hdflgl
-DAT:
Téng dung lugng RAM c6 sin >
2 - 128GB
345 Tong dung lugng RAM c6 san > 128GB
- KHONG DAT: Khong dap tng yéu
cdu trén
-bAT:
Dung Iugng trén 1 thanh RAM >
3.4.6 Dung lugng trén 1 thanh RAM > 32GB 32GB
- KHONG DAT: Khong dap tng yéu
cdu trén
-DbAT:
B6 nhé RAM S6 khe cim RAM > 32 slots
3.4.7 | cho timg may |S6 khe cim RAM > 32 slots
chu - KHONG PAT: Khong dap tng yéu
cau trén
-DbAT:
Kiéu RAM DDRS ¢6 téc d6 > 5000
3.4.8 Kiéu RAM DDRS c6 téc o > 5000 MT/s |M 173
- KHONG PAT: Khong dap tng yéu
cau trén
-DAT:
RAM C6 san tinh ning: ECC hoic
3.4.9 RAM C6 sén tinh ning: ECC hoic Advanced ECC
o Advanced ECC
- KHONG DAT: Khong dap tng yéu
ciu trén
-DAT:
Card NIC loai 1:
Card NIC loai 1: -S6 lugng Card NIC loai 1 > 01
-Sb lugng Card NIC loai 1 > 01 -Sb lugng Port trén Card > 02
3.4.10 - S6 lwong Port trén Card > 02 - Toc @6 trén mdi Port: > 10/25 Gbps
- Toc @6 trén mdi Port: > 10/25 Gbps Optical
Két nbi mang Optical A
N - KHONG DAT: Khong dap ung yéu
cho tirng may A A
chi cau trén
-DAT:
Card NIC !oai 2:
a1l Card NIC loai 2: E)ZCO san sO lugng Port RJ45 1GE >
- C6 san so lugng Port RJ45 1GE > 02
- KHONG PAT: Khong dap tng yéu
cdu trén
-DAT:
0 cing SSD: )
. QA % S FEN
O citng cho timg O citng SSD: ' R'SAo”lDucir;lg 0 SSD > 02 (cau hinh
3.4.12 méav chil - S0 lugng 6 SSD > 02 (cau hinh RAID 1) | Dune luone trén 1 6 > 960 GB
Y - Dung lugng trén 1 6 > 960 GB g uong -
- KHONG PAT: Khong dap ung yéu
cau trén
B¢ diéu khién A P -DbAT:
3.4.13 | RAID cho timg | C2rd dicu khién 0 clg (RAID card) 1, § 4i3) khidn & cimg (RAID card)

may chu

- Co san raid 0,1,5,6,10

- Co san raid 0,1,5,6,10




Chi tiéu ky A A Le r AL ps ik Tiéu chi danh gia
TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
- KHONG DAT: Khong déap trng yéu
cau trén
-bAT:
Hé¢ diéu hanh (OS): Cho phép cai dat
Hé diéu hanh (OS): Cho phép cai dat tat ca gztuca céc h¢ dicu hanh, phin mém
A 2 1a cac hé diéu hanh, phan mém sau: .
H¢ d{eu han’h + Canonical Ubuntu Server LTS + Canonical Ubuntu Server LTS
3.4.14 | cho tirng may S + Red Hat Enterprise Linux
+ Red Hat Enterprise Linux . .
chu : : + Microsoft Windows Server
+ Microsoft Windows Server +VMware ESXi
+ VMware ESXi
- }(HC)NG PAT: Khong dap ing yéu
cau trén
-DbAT:
Kha nang quan tri:
- Port management > 01 port RJ45
Kha nang quan tri: out of~band p
£4 9 - C6 san license: Pay du tinh nang
- Port management > 01 port RJ45 out of (twong duong iDRAC Enterprise
ban’d T DAL 4 s < hodc iLO Advanced), mot s6 chirc
- C6 san license: Day du tinh nang (tuong niing chinh bao gdm:
duong 1DRACAEn:’[erpr’1se }30@0 1170 + C6 sin tinh nang quan trj (diéu
Advanced), mot s6 chic nang chinh bao 1y 1 i 46 thiét bi phan ctmg tir
gom: N X a
L 3 < I . xa thong qua giao di€n web/console
+.CO san tinh nang quan trj (diéu khién, +Co sﬁi ?inhgnéng qﬁém tri cai dat va
gidm sat) thiet bi phan cung tir xa thong céu hinh hé théng tir xa : :
Quan tri cho qua glao d,l en wveb/conﬂsole. < 4x, + 4 |+ Tuong thich cac giao thirc sau:
3.4.15 time mav chil + C6 san tinh nang quan tri cai dat va cau IPMI 2.0. SNMP v2 tré 1én
= hinh h¢ thong tir xa -Co sﬁﬁ iicense han mém quan tri
+ Tuong thich céc giao thirc sau: IPMI 2.0,| . Nse D q ’
SNMP V2 tr6 1én tap trung chinh hang (tuong duong
L s 1 A2 R Open manage/One View/ISM/Cisco
- C6 san license phan mém quan tri tap Intersight);
trung chinh hagg (tuong d}rong Op en + Cho phép quan tri tap trung tat ca
manage/One View/ISM/Cisco Intersight): céc thiet bi mav chil qua mot giao
+ Cho phép quan tri tap trung tat ca cac dien Hmay d e
thict bi mdy chu qua mét giao dién. + Cﬁo phép quan tri cai dit va cau
+ Cho phép quan tri cai dat va cau hinh hé |, , TN S ’
L hinh h¢ thong tir xa (OS, update
thong tir xa (OS, update firmware, patch) firmware, patch)
- KHONG DAT: Khong dép tmg yéu
cau trén
- DAT: )
Nguon cung cap:
N uon cune cA - C6 san so lugng > 02
‘ RN Sogluogg -0 - Dién 4p: 200-240VAC; 50-60Hz
A \ ) 2 \ " S ,
3.4.16 80N €O WML | pyien 4p: 200-240VAC; 50-60Hz Lo che duphong BN (N = 1) 0
Y - Co ché dy phong N+N (N > 1) ¢6 kha (hotswag /hotylu ) &
nang thay thé nong (hotswap/hotplug) photpiug
- KH ONG DAT: Khong déap tng yéu
cau trén
Kiéu dang ma - DAT:
3.4.17 g may May chu dang Rack May chu dang Rack

chu




TT

Chi tiéu ky

Yéu ciu k¥ thuit chi tiét

Tiéu chi danh gia

thuit (Pat/ Khong dat)
- KHONG DAT: Khong dap tmg yéu
cau trén
-DAT: )
Nha thau cung cap thong tin kich
Nha thau cung cap thong tin kich thude thAu oe (SO.{aCk,umt? thl,et bi va mue
£ . N PRSI .. [tiéu thu dién nang & muc 100% tai
(s0 rack unit) thiet bi va mirc tiu thu dién |, = % "7 7 7 A A
SR o/ st oo akore .z |cua thiét bi voi cau hinh theo yéu cau
Al A A nang & muc 100% tai cia thiet bi voicau | . e LA a4 A 1A i
Yéu cau ve opex|, . A A . 1A A cua ho so moi thau, & diéu kién nhiét
35 R hinh theo yéu cau ctia hd so moi thau, & A 1 . o o £
cho thiét bi NP nr . o d6 binh thuong (25°C), dugc cong bo
dicu kién nhiét do binh thuong (25°C), A M Lo \
N £ 1A > z, [|trong tai liéu hodc cam két cua nha
dugc cong bo trong tai liéu hodc cam két , £
, s X san xuat
cuia nha san xuat
- }(HC)NG PAT: Khong dap ing yéu
cau trén
IV |Yéu cau vé ATTT
PAT:
Cac thanh phan phan mém cua h¢
. o ) thong, thu vién st dyng khong dugc
Cac thanh phan phan mém cua hé thong, |phep ton tai cac 16 hong ATTT da
thu vién stir dung khong dugc phep ton tai |cong bd (CVE) c6 mue trung binh tro
A 1o . |cac 10 hong ATTT da cong bo (CVE) c6  |1én va phai 1a phién ban con dugc
Tuén thu quan |, X AU o o1 A
19 13 héne bao |™uc trung binh trd 1én va phai 1a phién support (khong EOL) trong it nhat 3
4.1 ¥ 10 NONE BAO 11an con duoc support (khong EOL) trong |ndm ti€p theo. Thong tin CVE duoc
mat va vong doi|,, | z X A A
han mém it nhat 3 nam tiép theo. Thong tin CVE lay tai trang web . i
p duoc lay tai trang web . |https://www.cvedetails.com Thong
https://www.cvedetails.com Thong tin vé  |tin vé EOL dugc lay tir cac nha cung
EOL dugc lay tir cac nha cung cap. cap.
- KHONG PAT: Khong dap tmg yéu
cau trén
-DAT: .
) o H¢ thong cho phép cai dat phan mém
Kha nine tich Heé thong cho phép cai dat phan mém giam |giam st ATTT SIRC Agent, EDR,
s sat ATTT SIRC Agent, EDR, Filebeat cua |Filebeat cua Viettel hodc tuong thich
4.2 hop hé thong . o , TR e a2 A
Y Viettel hoac tuwong thich véi viéc day log  [véi viée day log vé SIEM.
giam sat X
veé SIEM.
- KHONG DAT: Khong dap ung yéu
cau trén
-PAT: N
) He¢ thong c6 co ché vé gidi han cac
sg | om SOt MY iy théng o6 ca ché vé gidi han cic dia chi 12 S 11 ke ROt niu IPTABLES
' 4p mang IP két n6i nhu IPTABLES hoac ACL. : )
dia chi IP
- KHONG DAT: Khong dép ung yéu
cau trén
-bAT:
L Céc thanh phan web/API phai ghi
Giam SaLUUY o hanh phin web/API phéi ghi nhan  |nhan ddy du log truy cap
4.4 cap cac thanh ddy di log truy cip
phan Web/API . - KHONG DAT: Khong dap ung yéu
cau trén
Phan mém c6 co ché ghi log tac dong goém | I?AT:)\ , oy [ an
Giam sat h¢ |cac thong tin: Thoi gian tac dong, nguoi Phan mém c6 co che ghl ng tac dong
4.5 i ’ e gom cac thong tin: Thoi gian tac

thong

tac dong, hanh d,(f)ng tac dong, doi tuong
chiu tac dong, ket qua thuc hién tac dong.

dong, ngu’c‘yi tac dong, hanh déng,télc
dong, doi tugng chiu tac dong, két




Chi tiéu ky A Ao Ae ms giX Tiéu chi danh gia
TT thuat Yeéu cau ky thuat chi tiét (Dat/ Khong dat)
qua thyc hién tac dong.
- KHONG DAT: Khéng dép tmg yéu
cau trén
DAT: , ,
Giao ti€p gitra h¢ thong vai cac thiét
T SR e o -4 1. . |bicuiakhich hang can dugc ma hoa
A Giao tiép gitta h¢ thong voi cac thiet bi cual, ', . . 1A .
4.6 Ma hoa kénh khach hang can dwoc ma hoa boi TLS 1.2 boi TLS 1.2 tr6 1én hodc twong

giao tiép dir liéu

tro 1én hoac twong duong.

duong.

- KHONG DAT: Khong déap trng yéu
cau trén




1.

Phu luc 2: Kiém tra va thir nghiém

Phuong phap kiém tra

TT

Chi tiéu ky
thuit

Yéu cau k¥ thuit chi tiét

Phuong phap
ki€ém tra

Giai doan kiém tra

Sau lf\p
dat/tich hop
(trudc
TAM)

Khi giao
hang

Yéu cau chun

11

Yé&u cau vé
kién trac

La h¢ thong c6 tinh nang thu thap tur
cac ngudn dit liéu phén tan dé thuc
hién chuén héa, lam sach dit liéu, luu
trir, khai thac triét xuat va xir ly dir liéu
(c6 chu trac, ban céu tric, phi cdu trac)
sang cac dang bao cdo va dau vao cho
cac md hinh dir liéu Al/ML

- Hé théng bao gdm tdi thiéu cac thanh
phan chirc ning chinh sau:

+ Lop thu thap dir liéu: lay dit liéu tho
tir cac ngudn bén ngoai vao hé théng .

+ Lop luu trlr dit li€u: luu triy dir ligu
trén cac phan vung khac nhau theo
muc d6 tho/tinh va quan ly ving luu
trit

+ L6p mo hinh ludng dir ligu va xir Iy
dit liéu: thyc hién loc, bién doi dit ligu,
lam giau dir lidu tir nhiéu ngudn.

+ Lop quan ly dir liéu: quan ly viée
truy cap va blen d6i dir liéu, chat lugng
dir liéu va to chire dir liéu theo danh
muc.

+ Lop tng dung khai thac phan tich dir
lidu: chuyén doi dir lidu thanh cac chi
tiéu, bao cao

+ Lép quan tri va van hanh

Kiém tra tai li€u
cua doi tac, hang
san xuat

1.2

Yeéu cau vé
mé rong

H¢ thong cho phép m¢ rong tung thanh
phan (phan ctig, phan mém) ma
khong anh huong dich vu

Kiém tra tai liéu
ctia ddi tac, hing
san xudt (cam két
cua nha san
xuat/dbi tac)

1.3

Yéu cau moi
trudng st
dung

H¢ thong duoc thict k&, trién khai va
vén hanh trong méi truong container
va tich hop san quy trinh phat trién
phan mém, bao gom tu dong bién dich
mé nguon (Build), chay céc bai kiém
thtr tu dong (Test), dong goi trng dung
va thuc hién van hanh ty dong dua trén
Git (tu ddong cap nhat phién ban,
rollback khi phat sinh 15i)

Kiém tra tai li€u
cua doi tac, hang
san xuat

14

Yéu cau ve
tinh thuong
mai

H¢ thong duoc thuong mai héa, phat
hanh chinh thirc trén thi truong va co
hd tro ky thuét chinh hang (bao gdém
day du quyén cap nhat, nang cip va hd
tro k¥ thuat)

Kiém tra tai liéu
cua doi tac, hang
san xuat




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
) i Kiém tra tai liéu
Yéu ciu vé Thoi gian su dung cua license toi thi€u |cua doi tac, hang
1.5 I 5 nam ké tur thoi diém nghiém thu san xuat (cam ket X
icense , v
TAM cua nha san
xuat/doi tac)
Phin mém phai dam bo tuong thich | <o, ira i licu
A A3 N et , cua doi tac, hang
Yéucauve |day da vdi cadc may chu x86 (x86- . £ Z
1.6 . , 2 o san xuat (cam két X
may chu based servers), khong gidi han theo , N
héng san xuét hay dong thiét bi cua nha san
- xuat/doi tac)
.~ x» _x |Hiéu suat su dung tai nguyén cua hé¢
Yéu cau vé £ . < .
.z [thong & mirc 100% nang luc license .2 A
hiéu suat st - LA A N . o, |Kiém tra tai liu
17 |dungtai  |Podc khih¢ thong hoat dong vGi 100% | a0 40 hane X
' nouvén hé tai thiét ke khong vuot qua 75% CPU, SAn XUAt ’
EYENNC 1900, RAM va 85% thong luong thiét
thong .
bi mang.
H¢ thong dam bao tinh du phong:
- Vé may chui: dy phong N+M (N, M >
1)
- V%: thiét‘ bi mang: du phong 1+1.
- Vé nguon: dy phong N+M (N, M >
Yéu cau vé 1), €6 kha
kha nang du nang thay thé nong (hotswap/hotplug) Kiém tra tai liéu
1.8 |phong va do |cho,mdi thiét bi phn cing ctia dbi thc, hing X
' s s ~ |- V& luu trit: 1+1 vé controller c6 kha |, 2,
san sang h¢ < £ . san xuat
x nang thay thé nong (hotswap/hotplug)
thong X AR o
va N+2 Ve 0 cung )
- V€ két noi hé thong tdi hé thong
mang viettel: dy phong 1+1
- Cac module/irng dung c6 cung chirc
nang phai duoc trién khai trén tdi thiéu
2 may chu vat Iy khac nhau.
Il |Yéu cau vé chirc ning hé thong
1.1 |Lép thu thip dir liéu
Ket péi va nap dit liéu tir nhiu loai )
nguon khac nhau tai Viettel (NMS, Kiém tra truc
DNS, AAA, ACS, TMS...) qua giao [ti€p:
dién cAu hinh tap trung, bao gdm t6i  |Hé thong nap
2.11 thiéu: dqu tir cac X
Nine luc 16 0 Nang ’h_rc thu thap dir liéu ctia hé nguon dit liéu cta
e 2 4 [théng t6i thiéu 130 GB/gio Viettel va theo
WA QU T6i thiéu 48 ngudn dit liéu khac nhau |ddi luu luong
liéu A . o
dong thoi trong 1 gio.
Kiém tra tai liéu
C6 khd ndng m¢ rong ndng lyc thu  |cua doi tac, hang
2.1.2 thap dir ligu theo chiéu ngang t6i thiu |san xuat (cam két X
500 GB/gio cua nha san
xuat/doi tac)
Giaodiénlép |, , . L A, 2
~ 1~ |Co céc cong cu hoac giao dién (kéo-  |Kiém tra tryc
2.1.3 | thu thap dix . 2 1A e e s X
lidu tha, low-code) d¢ lay dir licu tiép: )
j Cau hinh lay dir




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
liéu trén cong cy
hodc giaor dién
cua hé thong
Kjém tra truc
tiép: )
C6 giao dién db hoa (GUI) cho phep | ¥ 20 e thong su
IS T S VN dung giao dién d6
nha phat trién va déi ngli van hanh thyc hoa (GUI) thurc
2.1.4 hién giam sat (trang thai job dang chay,|, .. * ., L X
~ CXA AT 1 \ ~.~ |hién gidm sat
da xong, bi 101), van hanh va theo doi hai i
cac ludng dit liéu trong thoi gian thuc (trang thai job
; *"" |dang chay, da
xong, bi 161), van
hanh va theo doi
cac luong dir liéu
Co6 san cac k¥ thuat ma hoa dir liéu Kjem tra tryre
trong khi truyén xu ly, luu trit va co tep:
s , AT A - Cau hinh cac k§
Bdomatdir |cac chuc ning che giau, an danh dit O
215 | . . thudt ma hoa dir X
T ligu liéu nhay cdm theo chinh sach. Viéc ap |,., - .
; £ a1 X a ) liéu trong khi hé
dung cac co ché¢ ma hoa van dam bao ;
hiéu ndng hé théng duoc d& xuét thong dang hoat.
; ; ¥ ’ Kiém tra hiéu
nang hé thong
Kjém tra truc
tiép: )
Vao hé thong
Cho phép tich hop va thyc thi cac thuc hién thyc thi
Neon nett 14 chuong trinh xur Iy dir liéu dugc viét  |cac chuong trinh
EONNEL ap bang cac ngdn ngir 1ap trinh phd bién, |xir 1y dit liéu dugc
2.1.6 | trinh cho xu a0y , X
1 dit lidu bao goém tdi thiéu: Linux shell script, |vi€t bang cac
Y i Java, Python, Scala, va SQL dé tuy ngdn ngit 1ap
chinh theo nhu cau. trinh ph() bjén, )
bao goém t0i thicu:
Linux shell script,
Java, Python,
Scala, va SQL
Kjém tra truc
tiép: )
2 ety |CO chire nang giam sat dir liéu va lap V.%O he thong ~
Giam sat va kiém tra duogc dir
21.7 | d4 >0 % |hd so di liéu tu dong, cho phep théng [ o« a. 12
A, anh gia chat liéu va 1ap ho so X
- 1.~ |ké&, phan tich cau trac va chit lugng oA R
luong dit liéu du liéu ty dong,
cta dir liéu ngudn. 1
cho phép thong
ké, phén tich cau
trac va chat luong
cua di liéu ngudn
. ., |Cé chtrc nang lap lich (scheduling) cho
2.1.8 ?ug&trﬁre}l}ll xu phép ngudi dung cau hinh va tw dong | Kiém tra truc X
y ¥ thuc thi cac tac vy, xu Iy di li¢u theo  [ti€p:




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
16 (batch) vao cac thoi diém dinh trude |Vao hé thong
hodc theo chu ky. th}_rc hién 1ap lich
de tu dong thuc
thi céc tac vu, xtr
1y dir li€u theo 16
Kjém tra truc
tiép: )
Tich hop hoic hd trg cong cu kiém Vao he‘lthor.l;g
1A 14 , oY . thuc hién kieém tra
soat phién ban (vi du: Git) cta cac , ..
s 1y 1ia . N A1 N cac phién ban cua
Quan 1y phién |chuong trinh ETL va m6 hinh phan .
2.1.9 : , . ~ z- 11.. |chuong trinh ETL X
ban tich, cho phép theo doi thay d61, khoi L AT A
A A va md hinh phéan
phuc phién ban va ho tro 1am viée tich. thuc hién
nhom trong qua trinh phat trién. hién the'ly % 1 ’
khéi phuc phién
ban trong qua
trinh phat trién.
Khé nang xtr [Tich hop va sir dung cong ngh¢ xt ly Kﬂlemit.ra’tal 11~¢u
1~ TiA cua doi tac, hang
ly dir liéu  |dir liéu trong b nh¢ (In-Memory) de |7 £ Z
2.1.10 n san xuat (cam két X
trong bd nhd [ting toc do truy van, bién ddi va phan | .
(In-Memory) |tich d& liéu eua nhg. san
T xuat/doi tac)
Quan ly cac ludng xu ly d¢ dam bao .
Quanlyva  |theo doi duge dong chay dir lidu va Kiém tra tai liéu
2.1.11 |theo doi ludng|giam sat chat luong dir liéu (data cua doi tac, hang X
xu ly dir liéu |quality - s6 ban ghi thanh «cong, fail,  |san xuat
cac 16i fail...) trén toan ludng.
Kjém tra truc
tiép: )
Chire niing xit |Xir 1§ dit liéu nhu Téng hop dit ligu, |20 hé thong
A aRe iR A A , thuc hién tong
2.1.12 |ly va bién d6i |Kiém tra toan ven dir li€u, so sanh, loc Ta .2 X
A v 1. TR hop dir li¢u, Kiém
dwr liéu va chinh stra dir liu. \ ~
tra toan ven dir
liéu, so sanh, loc
va chinh stra dit
liéu.
1.2 |Lép lwu trir dir li€u
) Kiém tra tai liéu
C6 kién truc cho phép m6 rong (scale- |cua doi tac, hang
291 out) v€ dung luong luu trir (storage) t6i |san xuat (cam ket X
- thi€u dén 500TB ma khong lam gian  |cta nha san xuat
< ., |doan dich vu. va tuyén bo cua
Nang luc 16p d&i t4
furu trit di liéu 01 téc) :
: Kiém tra tryc tiép
Téng dung lugng storage kha dung dap trén san Bham va
222 , - Y T2 tham chiéu danh X
ung cho 16p luu trit toi thiéu 100TB \ f
muc hang héa san
pham
Kién tric Phan tang luu tri, cho phép cau hinh  |Kiém tra truc
2.2.3 PR £ X
phan tang lwu |thanh cac viing bao gdm t6i thiéu: tiép:




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
trir theo vong [Vung dir liéu goc: Noi tiép nhén va luu |Vao hé thong
doi dir liéu  |trt dit liéu & trang thai nguyén ban kiém tra quy
(thd), chua qua xur ly. hoach cac vung
Vung dit liéu chuan hoéa: Noi dit liéu  |trong storage
tho duoc chuyen do6i sang dinh dang
thdng nhat, ddng nhét vé ciu trac va
tiéu chuan.
Vung dir liéu tinh chinh: La vung dir
liéu da dquc lam sach, tich hop, tong
hop va san sang cho bdo céo BL.
Kjém tra truc
tiép: )
Vao hé thong
Chmh~ Saf:h Co6 tinh nang thiét 1ap cac chinh sach kl.e;m tAhl‘IC Ylec
lvu trit va tu o i~ 1 . N . |thiét 1ap chinh
224 |, . <~ |luu trir dir liu cho phép tu dong x0a . s 1A X
dong xo6a dir dit licu khoi hé thén saqh x0a dq liéu.
liu - F THOng: Kiém tra dén thoi
gian thict 1ap thi
dir liéu tu dong
dugc x6a.
L6p luu trit phai luru trix ddng thos dit Ezrggfi‘atjl ﬁlae;l
Cac loai dir  |liéu co cau truc (structured), ban cau . I g
225 |7 ? - L 2. . |san xuat (cam két X
liéu trdc (semi-structured), va phi cau tric cta nha sin
(unstructured). xudt/déi tac)
Kjém tra truc
tiép:
Lép Iuu trit phai tich hop véi cac tinh | Sicm ra tich hop
< NPT A 1a 16p Iuu trit voi
. .. .~ |nang quan tri dir liéu dé ty dong lap e qm 1eA
Quan tr1 dir . . o quan tri dir liéu.
AR danh myc (bang, truong du liéu theo
2.2.6 |li¢u va ki€ém X
. s |rule dinh nghia trugc), quan Iy chinh .z ,
soat truy cap Kiém tra kha
sach Iuu trir, an danh va quan Iy quyén | .~
truy cap nang 1ap danh
T muc, chiph sach
Iuu trir, an d:fmh
va phan quyén
truy cap dir liéu.
N i Kiém tra tai liéu
Chudn Tuu trit C6 san cac chuan luu trlr phan tan nhu |cua doi tac, hang
2.2.7 han tan HDFS, Object Storage va dugc trién  |san xuat (cam két X
P khai trén ha tang tai cho (on-premise). |cua nha san
xuat/doi tac)
Kiém tra tai liéu
208 Dinh dang luu|Cé cac dang luu trix t6i thiéu bao gom 222 fgé:?i;;aﬁg " X
- trit dit liéu  |(parquet, ORC, AVRO, Iceberg) , N
cua nha san
xuat/doi tac)
1.3 |Lép quan tri dir liéu
Nep tar}g N Cung cap mot nén tang quan tri dit liéu Kiém tra truc ti ép
2.3.1 |quantri dit  |bao gdm ti thiéu cac chirc nang: Quan trén oiao dien hé X
liéu va theo  |ly danh myc dir liéu, theo doi dau & T




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
doi dong chay |vet/dong chay dir liéu, va theo ddi anh |thong cac N
di ligu huong khi thay doi dir liéu nguon, nd6  |Dashboard ¢6 san.
s€ anh hudng dén nhiing bao cao,
dashboard
Kjém tra truc
tiép:
i C6 cac tinh nang quan 1y, kiém soat Tlllneé;lil:lplgn va
Kiém soat truy cép va an danh (masking) dit liu quyen truy cap
A N R . , . , = .. |masking dit liéu
2372 truy cdp va an (nhay cam. Cac chinh sach bao mét phai nhay cim x
" |danh dir liéu  |ho trg phan quyén ¢ cap dg hang : )
nhay cam (Row-Level Security) va cap d6 cot .2 A
(Column-Level Security). Kicm tra phan
quyén 6 muc
hang va c6t theo
vai tro nguoi
dung.
Kjém tra truc
Cho phép thiét 1ap cac quy tac quan ly tiep: :
. .. .. |truycap, an danfl, va ma hoa, c6 kha Kh,a ! b’a o quy Eac
Quan tri chinh| 7 . i quan ly truy cép,
233 | ~ia nang ap dung theo ngit canh nghiép vu |,z ; X
sach dir liéu N A A 13 A . kiém tra cac
nhu "Mién dir liéu" (Data Domain) « L~
hoac "Vung dit li¢u" (Data Zone) tqhong 50 ma hoa,
; & ; ' an danh theo yéu
cau.
Tich hop cong cu quan ly chat luong
dir liéu (Data Quality) gom:
+ Tinh day du (Completeness) -Dir liéu
phai c6 gia tri, dam bao khong bi thiéu
so voi yéu cau nghiép vu;
+ Tinh hop 1€ (Validity): Dit li¢u phai
c6 dinh dang, kiéu (\ifr li€u, gidi han
phu hgp theo yéu cau nghiép vu .2
+ Tinh chinh x4c (Accuracy): Dit liéu {i(éer.n tra trye
Quan ly va do |phan anh ding vdi thong tin thyc & Kigr.n tra cAu hinh
2.3.4 |luong chat |+ Tinh duy nhat (Uniqueness): Dit liéu cAc tidu chil::h At X
luong dir liéu |phai dam bao khong trung ldp giita cac TR
béin ghi. lu;()rn% dir liéu trén
+ Tinh nhat quan (Consistency): Dit he thong.
liéu phai dam bao nhat quan khi xuat
hién tai nhiéu bang/h¢ thong thong
tin...
Cho phep nguoi dung tuy chinh cac
nguyén tac/quy tac nghiép vu va tu
dong do luong cac chi ti€u chat lugng
(data quality scoring)
Ty dong lap |Co tinh nang ty dong tao va cap nhat K}em tra tryc
~ 2 A 1S . NP 15 (S o
danh myc dir |danh muc dir liéu bang cach ra quét cac Thém méi hodic
2.3.5 |liéu va tim ngudn dir liéu mai hodc cap nhat. Hé cAp nhat mot X
kiém thong phai cung cap giao dién tim kiem ap IO
o I £ nguodn dit liéu vao
metadata metadata cho nguoi dung cuodi. 1A
hé thong.




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
Kiém tra hé thong
co ty dong ra quét
va tao/cap nhat
danh muc dit liéu
tuong ung.
Kiém tra tryc
tiép:
X Lk Ci an Kieém tra log tac
Yéu ciu luu CAung~caR log‘ 01}1 tiét moi tac df_)'ng’trux dong trén hé
2.3.6 . cap dir liéu va tich hop duogc vai cac hé ||« LA X
log téc dong thong log tap trung cua Viettel thong va cau hinh
g log tap & forward log t61 hé
thong tép trung
cua Viettel
Kjém tra truc
tiep:
Chay mét kich
~ ban luong dir liéu.
Theo ddi . o 1 i e 1ia O SI
\ .+~ |Tu dong theo doi dong chdy dit liéu, |PAi chicu ludng
dong chaydr (.~ 5. .7 N iAo
Y tim kiém va gan thé metadata gitra cac |dir liéu va
2.3.7 |liéu va gan X Ao ~ C . A X
, thanh phan xtr ly, luu trit va khai thac |metadata dugc hé
thé metadata | . .. 1 A .
n dir liéu thong tu dong ghi
tu dong AR
nhan gitra cac
thanh phan xtr 1y,
Iuu trit va khai
théc.
Thuc th~1 cdc quy tac Deita QA‘uah'ty _ |Kiém tra truc
. (DQ) da dugc dinh nghia dé phat hién | .z
Thycthiquy |°, >z 5.0 .~ = D ticp:
g g cac van de hoac céc ban ghi vi pham 1 <
tac chat luong |, x A LS . |[Khai bao quy tac
238 |, a1 2 |chat lugng dir li€u (cham diém ban ghi : X
dir liéu va lap ; . . Data Quality
. L sach, dung dinh dang...cho tirng table L e A
lich bao cao SOPE N ) S nham phat hién
hodc c6t dir liéu) va cho phép 1ap lich |, hi vi oh
b0 Cio. ban ghi vi pham.
Tong hop két qua vi pham Data
Quality (DQ) d€ cung cap di€m so chat
luong (Data Quality Score) cho ting
tiéu chi:
+ Tinh day du (Completeness) -Dir liéu
phai co gia tri, dam bao khong bi thiéu
so voi yéu cau nghiép vu; )
2 . |+ Tinh hop 1€ (Validity): Dit li¢u phai |Kiém tra truc
Tonghop va | 4inh dang, kiéu dit liéu, gioi han  |tiép:
cham diém \ A A A - N
2.3.9 chit luone dit phu hop theo yéu cau nghiép vu Kiém tra thong tin X
ne + Tinh chinh xdc (Accuracy): Dt liéu  (tong hop trén hé

lidu

phan anh ding véi hé so thong tin thyc
té

+ Tinh duy nhat (Uniqueness): Dit liéu
phéi dam bao khong trung 1dp gilta cac
ban ghi.

+ Tinh nhat quan (Consistency): Dt
liéu phai dam bao nhat quan khi xuat
hién tai nhiéu bang/hé thdng thong tin

thong.




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
Kiém tra tryc
. £ . . R tiép:
. |COcochécanh bio (alerting), tw dong |y w0 411 hinh
Canh bao chat |giti thong bao (vi du: email, ticket, , A 1A
N . ; N - . |canh bao trén hé
2.3.10 |lugng dit ligu |notification) cho ngudi dung hodc quan|, « oL X
~ N S S Y - thong khi gép cac
vugt ngudng |tri vién vé cac van dé chat lugng dir vén & chit luong
li€u khi vuot ngudng (threshold). di lidu vuot ;
nguong.
Cho phép quan Iy toi thiéu 24 Data
Quality (DQ) va c6 kha nang mo rong
toi thiéu 100 Data Quality (DQ) trong
1ngay:
+ Ti ay du -Dit liéu|,, .z 1
Tin iy 0 Completeness) DT e
phai c6 gia tri, ddm bdo khong bi thieu | , = .., .
2T i . cua doi tac, hang
so voi yéu cau nghiép vu; sin xuét (cam két
. . |+ Tinh hop 1€ (Validity): Dix liéu phai |, N
Khdnangmé | , .. 2 i cua nha san
R £ c6 dinh dang, ki€u dir liéu, gidi han £ ke s
rong so luong | . | A A i xuat/doi tac)
2.3.11 v the chat phu hop theo yéu cau nghiép vu Kiém tra truc X
quy tac SR> -\, 1inh chinh xéc (Accuracy): Dir liu | .z j
leong dx iéu | 41 anh dang véi h so thong tin thye 2P
5 £ & 10 HC I K hai bao t6i thiéu
+ Tinh duy nhat (Uniqueness): Dit li¢u tzlf 6EQ trén hé
phéi dam bao khong trung 1dp gilra cac &
ban ghi.
+ Tinh nhat quan (Consistency): Dir
liéu phai dam bao nhat quan khi xuat
hién tai nhi€u bang/h¢ thong thong tin
) i 5 Kiém tra tai liéu
Quy mé quén Quan ly t01 }hiéu 150 béng dur lviéu, moi|cua déi, tac, hﬁng
2.3.12 | <WY Mo4 bang t0i thiéu 20 cot, va toi thi€éu 30  |san xuat (cam ket X
ly dir liéu AT N X, , N
tri€u hang trén moi bang ctia nha san
xuat/doi tac)
1.4 |Lép xit ly va phén tich
Kjém tra truc
Khai thac va |Cho phép nguoi dung khai thic, trich  tiep:
truy van dit  |xuat dit liéu thong qua cac bd cong cu |Truy van dir li¢u
24.1 |,.. . X ~ 1A ] N . P n ~ . X
liéu qua giao |truy van dit liéu c6 san bang giao dién [thdng qua giao
dién d6 hoa |d6 hoa ma khong phai cai dat dién co6 san cua h¢
thong
Kjém tra truc
tiép:
. A cr A . 4+ |Kiém tra cong cu
Giam sat md 90 cong v gl;arr.lxsat mo llmh,va dl?(mg gidm sat mo hinh
R . +_+__|ong dir liéu d€ kiém tra d¢ chinh xac Coa oA ~
2.4.2 |hinh va duong| .= 7, 73 R ~1ia A va duong ong dir X
K SN cua mo hinh, chat lugng dit liéuvasu |,.. x5 .5
ong di li¢u 2. tm ten liéu vé d6 chinh
thay doi dir liéu : z \
xac, chat }uong va
su thay do6i dir
liéu.
£ R Cho phép huan luyén lai mé hinh Kiém tra truc
Huan luyén |\t khi ¢ dit liou méi, dinh ky cap [tidp:
2.4.3 |lai va danh ’ T : ) X

gid m6 hinh

nhét tap dir liéu va kiém dinh hi€u nang
cua cac mo hinh méi

Kiém tra kha
nang cip nhat dir
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Chi tiéu ky
thuit

Yéu cau k¥ thuit chi tiét

Phuong phap
ki€ém tra

Giai doan kiém tra

Khi giao
hang

Sau lflp
dat/tich hop
(trudc
TAM)

AI/ML tu
dong

liéu dau vao cho
mo hinh theo dinh
ky hodc khi co6 dir
liéu moi.

Kiém tra chirc
nang huén luyén
lai mé hinh
AI/ML dya trén
tap dir liéu da cap
nhat.

24.4

Theo doi
vong doi va
két qua huin
luyén mo hinh

C6 chire nang theo ddi cac lan chay
dao tao mo6 hinh khac nhau va hién thi
két qua trong bang diéu khién trung
tam

Kiém tra truc
tiép:

Danh gia viéc hé
thdng hd tro theo
doi, quan 1y cac
lan chay dao tao
mo hinh va truc
quan hoa két qua
trén bang diéu
kh%én tap trung.

245

Ngon ngit cho
phan tich va
xay dung mo
hinh

C6 chirc nang dé ngudi dung thyc hién
phan tich va xay duyng md hinh bing
cac ngdn ngr 14p trinh pho bién nhét
trong nganh, t6i thiéu 1a Python va
Scala.

Kiém tra truc
tiép:

Nguoi dung ¢
thé thuc hién
phén tich dir li¢u
va xay dung mo
hinh bang it nhat
hai ngén ngir 1ap
trinh phé bién Ia
Python va Scala.

24.6

Lam sach va
tién xu ly dit
liéu theo
duong 6ng

C6 chirc nang dé ngudi dung thyc hién
1am sach, tién xur 1y dit liéu théng qua
cac duong ong dit liéu trude khi dua
vao mo hinh.

Kiém tra truc

tiép:

Kiém tra kha
ning cua hé thong
trong viéc cho
phép nguoi dung
cAu hinh va thuc
hién cac budc lam
sach

247

Quan ly va tai
st dung dac
trung dit liu

C6 chire nang thiét ké, tinh toan cac
dac trung dir li¢u (features) va quan Ly,
Iuru trit trong kho luu trit dé tai sir dung
cho nhiéu mé hinh.

Kiém tra truc tiép
viéc thiét lap va
khai bao cac
nhom dac trung
dir liéu trén hé
thong.

2.4.8

Phan tach moi
truong lam
viéc

Phan chia cac méi truong lam viée doc
1ap, tdi thiéu bao gdm: moéi trudng phat
trién (Development), moi truong kiém
thr (Test), va moi truong van hanh
(Production).

Kiém tra truc
tiép:

Téach biét cac moi
trudng lam vigc
trong phat trién
phin mém.




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
Kjém tra truc
tiép:
Niang lyc xir  |C6 kha nang xr 1y va phan tich toan b |H¢ thong nap
2.4.9 |ly dir liéu dir liéu trong 16p luu trl véi nang lue  |duoc tir cac X
phan tich xur 1y tbi thiéu 130 GB/gid nguon dir liéu cia
Viettel va theo
doi luu lugng
trong 1 gio.
1.5 |L6p ing dung khai thac phan tich dir liéu ‘
) Kjém tra truc
Truy vén dit Thuc h}en truy van (q}lery) dir liéu ‘, tlgg: .
o . |dang bang bao gom cac dinh dang bang|Ki€m tra dinh
liédu cho lop |~ v ;
251 tne dune khai| ™ (nhu Apache Iceberg) va cac dinh |dang bang X
& thég dang file c6t (nhu Apache Parquet, Apache Iceberg
ORC). va dinh dang file
luu trén hé thong.
... |Tich hgp va tudn thu cac chinh sach tir Igem fra tryc
Tuan tha X  1r 1 in A1 :R tiep:
P Lép quan ly dix liéu , bao gom kiém . .
chinh sach h PO 2 Khai bao chinh
25.2 . .. .~ |soattruy cap, ap dung an danh . ! . X
quan tri dir ) L \ sach kiém soat
lidu (masking), va sir dung metadata tir data truy cép, &n danh
j catalog khi thyc thi truy van. Kkhi tniy vAn
Cho phép cac hé thong khai thac dix ii(éer.n tra trye
] ._|liéu khac (tmg dung, BI, AT Agents) b
Cong truy cap A g 1im A , D2 «, | Truy van dir li¢u
253 it lidu truy c@p dir liu thong qua cac cong ket t h2 théne thon X
! 1ndi nhu API (vi du: REST), JDBC, va © thong thong
ODBC qua céc giao thic
' API/ODBC/JDBC
) ) Kiém tra tryc
Trich xuat dr |Trich xuat dir liéu sau xur ly sang cac  |ti€p:
254 liéu sang h¢  khu vue luu trir khac (vi dy: Data Lake |trich xuat dir liéu X
""" |thong bén cua Viettel), bao dam tuan thu tiéu tir hé thong
ngoai chuan tich hop va an toan dir liéu Analytic ra h¢
thong bén ngoai
) Kjém tra truc
Tich hop véi h¢ thong quéan 1y dinh tiép:
255 Xac thuc danh va xdc thyc nguoi dung tép trung [Khai bdo tich hop "
7 Inguoidung  |cua Viettel (vi du: Active Directory -  [vdi hé thong
AD). AD/LDAP cua
Viettel
Kiém tra truc
.2 . C6 chirc nang kiém soét truy cap va  [tiép:
Hiem SO o mat dir iéu chi tiét, bao gdm phan_|Khai bo chinh
25.6 bégrﬂér'z dit quyén va md hoa dua trén vai tro sach truy cép dir X
o (RBAC) ¢ cap d6 hang (row-level) va |li¢u va phan
liéu « A A an
cdt (column-level). quyén cho cap do
hang va cdot
Xu ly truy van song song va tich hop  [Kiém tra tai liéu
257 Xtr ly truy cac cong nghé nhu: caching dir li€u, |cta doi tac, hang X

van song song

anh xa dit liéu, thuat toan i wu hoa
cau 1énh (query optimization).

san xuat (cam két
cua nha san xuat




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao |djt/tich hop
hang (trwée
TAM)
Va tuyén bo cua
dbi tac)
Kjém tra truc
Phuong thirc [C6 san hai phuong thirc khai thac dir Eehlc;i théc dit licu
2.5.8 | khai thac dit {li¢u: Giao dién do hoa va giao dién rén giao dién h‘é X
liéu SQL (vi dy: SQL Editor) théng va cong cu
SQL
Kiém tra truc
Ghi nhén (log) trang thai cua céc truy tiép:
van SQL da thue thi phuc vu giam sat. [Kiém tra cac log
259 Gam sat truy |Log phai bao gbm téi thiéu: Thoi gian |trén hé‘théng x
e van SQL  |bat dau, thoi gian ket thuc, trang thai  |chtra day du céc
(thanh cong/16i), khoi lwgng thyuc thi, [théng tin thoi gian
va md ta 16i (néu co). bét dau, két thic,
trang thai
Cho phép cau hinh tai nguyén tbi da (vi|[Kiém tra truc
Quén Iy va du: CPU,. bd nhé, s lwong truy vin tiép:_ ] )
2510 |ohan bé tai dong thoi) twong Gmg cho timg nhém  |Khai bdo chinh x
.5.10 |phan bo tai PP e . -
nguyén nguoi dur}g ho%c khpng gian l‘am vice, sach gioi han‘tal
dé dam bao sy 6n dinh cua toan hé nguyén cho tirng
thong. nhom
Kjém tra truc
Nguoi dung 1 N A aA tiép:
25.11 |truy vén dong |20 1uong nguoi ding truy van dong 1oy pnian 1y vén X
e thoi > 20 A A
thoi dong thoi vao hé
thong
Kiém tra tai lidu
Hiéu ning Thoi gian truy van dit liéu cho cac use |cua déi’ tac, hang
25.12 truv vAn case nghiép vu tir h¢ thong véimoi 1 |san xuat (cam ket X
y triéu ban ghi téi da la 60 gidy ctia nha san
xudt/dbi tac)
1.6 |Lép quan tri va vin hanh
Kiém tra truc
Giao dién C6 giao dién quan tri bang dd hoa tiép:
2.6.1 |quantrihé  |(Web UI) dé quan ly va giam sat toan |Login vao giao X
thong dién cac thanh phan cta hé thong. dién dd hoa cua
hé thong
Kjém tra truc
Giam sat Giao dién quan tri phai giam sat trang %?Ié)m tra tran
2.6.2 |trang thai hé¢ |dugc thai hoat dong (health status) cia |, .. ., s g X
thong ting thanh phan (services) thai cac thanh
’ phan trén hé
thong
Kiém tra truc
i tiép:
Phan duYe 1 Giao dién quan tri phai cé chltc nang Kvlem tra k h?
2.6.3 truy cap hé han quven t Ab hé thé nang khai bao X
thong phan quyen fruy cap he thong. quyén cho tirng

user trén hé
thong.




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao |djt/tich hop
hang (trwée
TAM)
Kiém tra tryc
264 |Quantyva |C6 co ché lwu v, quan 1y va cho phép gi’m o kb .
tim kiém log |tim ki€ém log tap trung <
nang search log
trén giao dién
Kiém tra truc
£ . e 1A tiép:
Xac thuc Cling cap 7kh21’ nang tich h(_)'p‘\{cn ‘he Khai bao xac thuc
2.6.5 noudi din thong Quan ly xac thuc nguoi dung noudi dime tich X
& & (nhu AD/LDAP hodc tuong duong) Lol CUng
hop véi
LDAP/AD
1l |Yéu ciu vé thiét bi
- SO lugng cong quang giao dién
uplink 1Gbps (két ndi vao thiét bi
mang viettel) > 2 cdng, kém module
singlemode 10km
- C6 san > 01 cong 1Gbps RJ45 danh
cho quan tri tir xa ma khong phai st
dung trong tong s6 cong thiét ké Kiém tra tryc tiép
Switch quén chuyén mach dir li¢u cua thiétbi ~ |trén sdn pham va
3.1 i - Thi€t bi ¢6 co ché du phong nguén  |tham chi€u danh X
: 1+1, ho trg hot-swap ngudn va dién ap |muc hang hoa san
hoat dong: AC tir 200V - pham
240VAC/50Hz
- Ban quyén di kém thiét bj c¢6 thoi han
str dung vinh vién cho niing luc va tinh
nang cua thiét bi
- Thiét bi ¢6 chimg chi mé héa theo
tiéu chuén FIPS 140-2 tré 1én.
- S6 lwong cong quang uplink (t6i thiét
bi mang viettel) giao dién 10Gbps > 2
cong, kém module singlemode dam
bao du throughput cho dit liéu dén hé
thong. Hiéu suat sir dung 80%
- C6 san > 01 cong 1Gbps RJ45 danh
cho quén tri Eu xa ma khongkphaku SU I kidm tra true tiép
dung trong tong so cong thict ké N LS
2 D A A trén san pham va
. chuyén mach dit li€u cua thiét bi 2
3.2 | Switch data s z ; A tham chiéu danh X
- Thiét bi ¢6 co ché dy phong ngudn \ .
x x o, 2., |muc hang hoa san
1+1, ho trg hot-swap nguon va dién ap i
hoat dong: AC tir 200V - pham
240VAC/50Hz
- Ban quyén di kém thiét bi ¢6 thoi han
str dung vinh vién cho ning lyc va tinh
ning cua thiét b
- Thiét bi c6 chimg chi mi hoa theo
tiéu chuan FIPS 140-2 tr& [én.
3.3 |Yéu ciu luu trir i
Thiét bi phai hoat dong trong dai - dién |,,. .
331 [Neusn dign |1 191 thidu tir 200 dén 240 VAC @50- E;enrz;;apt}f‘;;“v? )

60Hz ) )
Céc b) ngudn hoat dong theo co ché

tham chiéu danh




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
dy phong N+M véi N, M > 1 muc hang hoa san
Nha thau cung cap day du vét tu co pham
dién deé lap dat vao trong rack, dam bao
trién khai lap dat thanh cong.
Kha nang Pam bao tai nguyén cho phép cau hinh Eégm tra tryc
332 cl_uu 16i cta mire dl_l’AthIlg h9n§.2 6 clmg batﬂky Kiém tra cAu hinh x
disk trong cung mét lac, khi 16i disk khong anh N
node huéng dén truy xuét dir liéu du phong 6 cimg
o trén thiét bi
Str dung co ché d¢ bao v¢ dir lidu Kiém tra tai licu
333 Tinh nang bao|Replication Factor > 3 hoac RAID 6/ ciia déi thc. hin X
T |vé dir liéu Erasure Coding (8+2) / Erasure Coding |, § ¢, hang
< san xuat
(8+3) hodc tuong duong
Tinh néng bao vé dir liéu cua hé thong
Kha nang p}qlal ho tro kha nang cau AhmhAchov phép Kiém tra tai licu
chiu 16i cia  |hong 1 node controller trén mét cap ke 4 1
i iAot cua doi tac, hang
node node controller (voi kién tric scale-up |, £ X
3.34 N A san xuat (cam ket X
controller nhung khong bao gom node , N
cua nha san
trong cum management server, node management |, ..,
< NS xuat/doi tac)
cluster console hodc twong duong) ma khong
anh huong dén truy xuat dir lidu.
Kiém tra tai liéu
cua doi tac, hang
335 Giao thire san [HO tro cac giao thue: HDFS, NFS, san xuat (cam két X
T lcé Swift/S3, SMB dé doc ghi vao storage |cia nha san xuat
va tuyén bo cla
doi tac)
Kiém tra tai li¢u
Dune luon ) cua doi tac, hang
g luong Tong dung lugng storage kha dung dap |san xuat (cam két
3.3.6 [luu trit kha , : - , N z X
ung cho 16p luu trix cua nha san xuat
dung N A 1A
va tuyén bo cla
doi tac)
Téng nang lyc throughput doc ghi di Kﬂlemﬁt.ra,tal h~¢u
< a oA N N cua doi tac, hang
Nang luc doc |li€u dong thoi ctia cum luu trir > 25 sin xuét (cam két
3.3.7 |ghi cua hé GB/s. Nha thau cung cap thong tin , . z X
£ - i . AT A - cua nha san xuat
thong luu trlt |chimg minh dya trén cong cu sizing A A,
.1 . 1 va tuyén bo cua
cua hang san xuat. o
doi tac)
Kiém tra tai liéu
Thanh phén luu trir str dung phan mém |cua doi tac, hang
338 |Phin mém th‘uO’ngNmal E:hay Eren plAlan cing cia |san xua\tt (f:am liet X
cung hang san xuat (khong stir dung cac|cia nha san xuat
phi€n bin ma nguon m¢ - Opensource) |va tuyén bo cla
doi tac)
Kiém tra truc ti€p
\ A - -4, .. |trén san pham va
3.3.9 |Phan cung Thanll phan luu tru su dung cc thict bi tham chiéu danh X
luu trlr dang Appliance. \ o
muc hang hda san
pham
3310 Ti€u chuan  |Tinh nang ma hoé dap ung va dugc xac|Kiém tra tai li¢u X

bdo mat

nhén tuan tha tiéu chuan FIPS 140-2

cua ddi tac, hang




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao |djt/tich hop
hang (trwée
TAM)
san xuat (cam két
ctia nha san xudt
va tuyén bd cua
dbi tac)
Cau hinh hé thong: .2 £
, |- Téi thiéu 02 b diéu khién am ra (e 1ep
3311 Cau hinh thi€t |(controller) tham chilzu danh x
T bi uu tri - O clmg > 12 x 15.36TB NVMe SSD hane hoa sin
(6 clmg NVMe SSD co DWPD > 1, va |7 1418
a loai 6 cting TLC hodc SLC) pham
Dung lugng  |Tong dung lugng Metadata kha dung: |Kiém tra truc tiép
3.3.12 |metadata kha |>5TB NVME SSD (RAID EC 8+2 |trén hé thong sau X
dung hoic twong duong) trién khai
3.4 |Yéu ciu cho hé théng may chii
A A2 < .. ~ ., |Kiém tra tai liéu
2 Yéu cau tong nang lyc tai nguyéncua |, o« L
Tong tai A o . C cua doi tac, hang
nguyén cac |40 b9 céc mdy cha tinh todn: san xuat (cam két
341 [~ L - CPU: > 180 cores, xung nhip >2.40 |, N £ X
may chu tinh GHz. cua Ilh:”t san xuat
toan _RAM: > 1600 GB V;}ltu’yen bo cua
doi tac)
Kiém tra truc tiép
trén san pham va
3.4.2 S6 lugng CPU > 02 tham chiéu danh X
muc hang hoéa san
phém
Kiém tra tryc ti€p
Bo Yl xu 1},] Loai CPU: Téi thiéu tir 5th Generation tren san Bham va
3.4.3 |cho tung may | tham chiéu danh X
: ntel® Xeon® Scalable Processors . o
chu muc hang hoa san
pham
Chi s6 trén moi CPU dap ung dong Kiém tra tryc tiep
thoi cac tiéu chi sau: trén san pham va
3.4.4 + 86 lwong Core trén 1 CPU > 12 tham chiéu danh X
+ Téc do > 2.40 GHz muc hang héa san
+ B6 nh¢ dém L3 > 30MB pham
Kiém tra tryc tiép
Téng dung lugng RAM c6 sin > trén san .phﬁm va
345 ; - tham chiéu danh X
128GB \ .
muc hang héa san
pham
Kiém tra tryc tiep
trén san pham va
3.4.6 |Bo nhd RAM |Dung luong trén 1 thanh RAM > 32GB |tham chiéu danh X
cho tiing may muc hang héa san
chu pham
Kiém tra tryc tiép
trén san pham va
3.4.7 S6 khe cim RAM > 32 slots tham chiéu danh X
muc hang hoéa san
pham
3.4.8 Kiéu RAM DDRS ¢6 toc 46 > 5000  [Kiém tra truc tiép «

MT/s

trén san pham va




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
tham chiéu danh
muc hang hoa san
pham
Kiém tra tai liéu
349 RAM C6 sin tinh nang: ECC hoge [0 SS;:?ga&aﬁft .
Advanced ECC cia nha san
xuat/doi tac)
Card NIC loai 1: Kiém tra tryc ti€p
- Sc} lugng Card NIC loai 1 > 01 trén san phérn va
3.4.10 - S0 lugng Port trén Card > 02 tham chiéu danh X
Két néi mane |- Toc dd trén moi Port: > 10/25 Gbps  |muc hang hoa san
et not mang Optical pham
cho tiing may 7 Z
e Kiém tra t}ll'gc ti€p
. trén san pham va
Card NIC loai 2: 7
3411 - C6 sén s6 lugng Port RJ45 1GE > 02 tham c‘hleu (’1an}} X
muc hang hoa san
pham
A . Kiém tra tryc tiép
O i cho |-56 Tugme § 55D 02 (chu hinh RAID|!IS" S41 pham va
3412 - M8 CNY one = tham chiéu danh X
timg mdy chi |1) 2 muc hang hoa san
- Dung lugng trén 1 6 > 960 GB o &
pham
) i Kiém tra tryc ti€p
B§ diéu khién .; o trén san pham va
34.13| RAIDcho |C2rddiéukhiénd cimg (RAID card) |y o pis) danh X
\ . . |- Cé san raid 0,1,5,6,10 \ C .
tung may chu muc hang héa san
pham
H¢ diéu hanh (OS): Cho phép cai dat .2 A
Hé didu hanh tat ca cac hé diéu hanh, phén mém sau: Igle?Atr?'talﬁleu
¢ dieu hanll |, canonical Ubuntu Server LTS eua co] 1ac, 1ang
3.4.14 | cho tirng may + Red Hat Enterprise Linux san xuat (cam két X
chu + Microsoft Windows Server cug nh? San
+ VMware ESXi xuat/doi tac)
Khé nang quan tri:
- Port management > 01 port RJ45 out
of band i
- Co san license: Pay du tinh nang
(twong duong iDRAC Enterprise hodc
iLO Advanced), mét so chire nang
chinh bao gom: .z £
+ C6 sin tinh nang quan trj (diéu Klem 7tra trl;;rc tlgp
Quan tri cho |khién, giam sat) thiét bi phan ctmg tir rén san pham va
3.4.15 : ! : tham chiéu danh X

tung may chu

xa thong qua giao dién web/console

+ C6 san tinh nang quan tri cai dat va
cau hinh h¢ théng tir xa

+ Tuong thich cac giao thurc sau: IPMI
2.0, SNMP v2 tro 1én

- C6 sén license phan mém quan tri tap
trung chinh hang (twvong duong Open
manage/One View/ISM/Cisco
Intersight):

muc hang héa san
pham




Giai doan kiém tra

Chi tiéu ky S S Phwong phap Sau lip
T thuat Yeéu cau ky thut chi tict kiémtra | Khi giao | dit/tich hop
hang (trwée
TAM)
+ Cho phép quan tri tap trung tat ca cac
thi€t bi may chu qua mot giao di¢n.
+ Cho phép quan tri cai dét va cau hinh
hé thong tir xa (OS, update firmware,
atch)
Nguon cung cap: Kiém tra tryc ti€p
Neudn cho - Co san s0 lugng > 02 trén san pham va
4.16 mi méav cha |- bién 4p: 200-240VAC; 50-60Hz tham chiéu danh X
& may - Co ché dy phong N+N (N = 1) ¢6 kha \muc hang hoa san
néng thay the nong (hotswap/hotplug) |pham
Kiém tra tryc ti€p
Kidu dén trén san pham va
3.4.17 U CANE N4y chit dang Rack tham chiéu danh X
may chu
muc hang hoa san
phim
Nha thau cung cap thong tin kich thude
o (s0 rack unit) thiét bi va muc ti€u ‘ghu .
Yéu cau vé ) dién nang & mure 100% ‘téi cua tbiét bi |Kiém tra tai liéu
3.5 |opex cho thi€t|vdi cau hinh theo yéu cau cua ho so  |cua doi tac, hang X
bi moi thau, & di€u ki€n nhiét d6 binh san xuat
thuong (25°C), duoc cong bd trong tai
liéu hodc cam két ctia nha san xut
IV |Yéucauvé ATTT
Cac thanh phan phan mém cua hé
thong, thu vién str dung khong duoc
A o p}}ep ton talrcac’lo hong A‘TTT »daAcon‘g Kiém tra tai lidu
Tuan thu quan|bo (CVE) cé murc trung binh trd lénva | = .., 0
;X 1A . cua doi tac, hang
1y 16 hong bao|phai la phién ban con dugc support . £ Z
4.1 R san xuat (cam ket X
mat va vong |(khong EOL) trong it nht 3 nam tiép , N
oA A cua nha san
doi phan mém |theo. Thong tin CVE duoc lay tai trang |~ 7., x. .,
; : xuat/doi tac)
web https://www.cvedetails.com
Thong tin vé EOL dugc lay tir cac nha
cung cap.
.1 A e aes X X Kiém tra truc
Khé ndng tich H_e; thong cho phép cai dat phan mém tiép:
~ o 4 |gidm sat ATTT SIRC Agent, EDR, o as. A A
4.2 | hop hé thong |2. N < . Cai dat phan mém X
S Filebeat cua Viettel hodc twong thich RS
glamsat | i viee day log v& STEM glam sat cua
ve day 108 ' Viettel
i ) o Kjém tra truc
Kiém soat |HE thong c6 co ché vé gidi han cac dia [ticp: )
4.3 |truy cap mang|chi IP két ndi nhu IPTABLES hodc Khai bao cau hinh X
theo dia chi IP|ACL. ACL trén hé
thong
Giém sét truy i Kiém tra truc
44 cap cac thanh |Cac thanh phan web/API phai ghi nhén |tiép: X
' phan day du log truy cép Kiém tra thong tin
Web/API log trén hé thong
Phén mém ¢6 co che ghi log tdc dong  Ki€m tra truc
Gidm st h gom cac thong tin: Thoi gian tdc dong, 'qep:Klerﬂn trat ban
4.5 thén nguoi tac dong, hanh dong tac dong, |tin log cua hé X
& dbi tuong chiu tac dong, két qua thyc  [thdng chua day
hién tac dong. du céc gia tri bao




Giai doan kiém tra
Chi tiéu ky S S Phwong phap Sau I
T thuat Yeéu cau ky thut chi tict kiém tra Khi giao | dat/tich lll)qp
hang (trwée
TAM)
gom thoi gian,
nguoi tac dong,
dbi turong va két
qua thuc hién
Kiém tra truc
M4 héa kénh |Giao tiép giita hé théng voi cac thiét bi |tiép:
4.6 |giao tiép dit |cua khach hang can dugc ma hoa boi  |Kiém tra thong tin X
liéu TLS 1.2 tré 1€n hodc twong duong. v& loai cert TSL
dang st dung

Chu y: Pon vi st dung s& phdi hop voi dbi tac xdy dung kich ban kiém tra/do
kiém chi tiét (phu luc ATP) khi ky hop dong chinh thirc.




